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	Về việc tăng cường các biện pháp phòng, chống tấn công mạng, gián điệp mạng
	


Kính gửi: Các cơ quan, đơn vị
.

Hiện nay, tình hình an ninh mạng đang diễn biến ngày càng phức tạp, tiềm ẩn nguy cơ mất an ninh mạng, an toàn thông tin, lộ, mất bí mật nhà nước trên không gian mạng. Đặc biệt là các hành vi tấn công mạng, gián điệp mạng, đánh cắp thông tin qua các hình thức tinh vi như: giả mạo tài khoản, phát tán mã độc, phần mềm gián điệp, xâm nhập hệ thống thông tin công vụ,... Hoạt động tấn công mạng, gián điệp mạng không chỉ đe dọa xâm phạm an ninh cơ sở hạ tầng trọng yếu, lộ, mất bí mật Nhà nước mà còn gây thiệt hại nặng nề về tài chính, danh tiếng, độ tin cậy của cơ quan, tổ chức, doanh nghiệp bị tấn công.

Thực hiện Công văn số 33/UBND-NC, ngày 31/7/2025 của UBND Tỉnh Quảng Ngãi về tăng cường các biện pháp phòng, chống tấn công mạng, gián điệp mạng; nhằm chủ động phòng ngừa, kịp thời phát hiện và ngăn chặn các hành vi nêu trên, Ủy ban nhân dân xã yêu cầu các cơ quan, đơn vị theo chức năng, nhiệm vụ thực hiện một số nội dung sau: 

1. Tiếp tục quán triệt, triển khai thực hiện nghiêm túc các quy định của pháp luật, ý kiến chỉ đạo của Ban Thường vụ Tỉnh ủy, UBND Tỉnh và Đảng ủy xã về công tác bảo đảm an toàn thông tin, an ninh mạng, bảo vệ bí mật nhà nước. Phát huy vai trò, trách nhiệm của Thủ trưởng các cơ quan, đơn vị đối với công tác bảo đảm an toàn thông tin, an ninh mạng, bảo vệ bí mật nhà nước trên không gian mạng tại cơ quan, đơn vị mình. Xây dựng và hoàn thiện quy trình quản lý, cấp phát, thu hồi, sử dụng tài khoản công vụ, tài khoản truy cập hệ thống thông tin phục vụ hành chính công, dịch vụ công, một cửa. Xử lý nghiêm tập thể, cá nhân vi phạm quy định, quy chế để xảy ra tình trạng mất an toàn thông tin, an ninh mạng, lộ, mất thông tin, tài liệu nội bộ, bí mật nhà nước.

Tổ chức tuyên truyền, phổ biến đến cán bộ, công chức, viên chức và nhân dân về các nguy cơ tấn công mạng và biện pháp phòng tránh. Khuyến khích sử dụng phần mềm diệt virus, không truy cập các đường link lạ, không mở tệp đính kèm không rõ nguồn gốc. 

2. Chủ động tự rà soát, triển khai các biện pháp khắc phục hạn chế, khuyết điểm trong công tác bảo đảm an toàn thông tin mạng, an ninh mạng, bảo vệ bí mật nhà nước trên không gian mạng tại cơ quan, đơn vị và lĩnh vực phụ trách. Kiểm tra, cập nhật phần mềm bảo mật cho toàn bộ thiết bị công vụ. Thiết lập chế độ sao lưu dữ liệu định kỳ, bảo vệ mật khẩu nghiêm ngặt, không chia sẻ thông tin tài khoản. 

3. Mỗi cơ quan, đơn vị cần cử ít nhất 01 cán bộ phụ trách công nghệ thông tin để theo dõi, phát hiện và báo cáo kịp thời các dấu hiệu bất thường về an ninh mạng. Tham gia đầy đủ các buổi tập huấn, bồi dưỡng chuyên môn khi có kế hoạch của cấp trên. Rà soát, phân loại, đánh giá toàn bộ hệ thống thông tin lại cơ quan, đơn vị với từng cấp độ an toàn thông tin theo Nghị định số 85/2016/NĐ-CP của Chính phủ; triển khai thay thế các giải pháp đảm bảo an ninh mạng đã lỗi thời bằng các giải pháp, thiết bị mới; trang bị thêm các giải pháp phòng, chống virus, mã độc.

4. Công an xã chủ trì, hướng dẫn, đôn đốc các cơ quan, đơn vị triển khai nghiêm túc các nhiệm vụ được giao tại công văn này; báo cáo kết quả thực hiện về Công an tỉnh và UBND xã khi có yêu cầu.

Đề nghị các cơ quan, đơn vị thực hiện nghiêm túc. Trong quá trình thực hiện, phát sinh vướng mắc, bất cập hoặc liên quan đến tình hình an ninh, trật tự, kịp thời báo cáo UBND xã để theo dõi, chỉ đạo./.
	Nơi nhận:

- Như trên (t/h);
- UBND tỉnh (b/c);

- Thường trực Đảng ủy (b/c);

- Thường trực HĐND xã (b/c);

- Đ/c Chủ tịch và các Phó Chủ tịch;
- LĐ, CVVP;
- Lưu: VT.
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� Phòng Kinh tế; phòng Văn hoá - Xã hội; Trung tâm phục vụ hành chính công; Trung tâm Văn hóa - Thể thao - Du lịch và Truyền thông xã; Trung tâm dịch vụ nông nghiệp xã; Ban Quản lý dự án và dịch vụ công ích xã; Ban Chỉ huy quân sự xã; Công an xã; Uỷ ban Mặt trận Tổ quốc Việt Nam và các tổ chức đoàn thể xã.





