UY BAN NHAN DAN CONG HOA XA HOI CHU NGHIA VIET NAM
XA PAK HA Doc lap - Tw do - Hanh phic
Sb: 491 /JUBND-NC Dak Ha, ngay /4 thang & nam 2025
V& viéc ting cuong cac bién
phap phong, chong tan cong
mang, gian di¢p mang

Kinh gui: Cac co quan, don vil.

Hién nay, tinh hinh an ninh mang dang dién bién ngay cang phuc tap, tiém
an nguy co mat an ninh mang, an toan thong tin, 19, mat bi mat nha nuéc trén
khong gian mang. PBac biét 1a cac hanh vi tan céng mang, gian diép mang, danh
cap thong tin qua cac hinh thire tinh vi nhu: gia mao tai khoan, phat tan ma doc,
phan mém gian diép, xdm nhap hé théng thong tin cong vu,... Hoat dong tan cong
mang, gian diép mang khong chi de doa xam pham an nmh co so ha tang trong
yeu, 10, mat bi mat Nha nudc ma con gy thiét hai nang né vé tai chinh, danh
tiéng, d0 tin cdy ctia co quan, t6 chic, doanh nghiép bj tin cong.

Thuc hién Coéng vin sé 33/UBND-NC, ngay 31/7/2025 cia UBND Tinh
Quang Ngii vé ting cudng cac bién phap phong, chong tan cong mang, gian
diép mang; nham cha dong phong ngra, kip thoi phat hién va ngan chin cac hanh
vi néu trén, Uy ban nhan dan xa yéu cau cac co quan, don vi theo chirc ning,
nhiém vy thye hién mot s6 ndi dung sau:

1. Tiép tuc quan triét, trién khai thuc hién nghiém tic cac quy dinh cua
phap luat, y kién chi dao ciia Ban Thuong vu Tinh uy, UBND Tinh va Pang ty xa
vé cong tac bdo dam an toan thong tin, an ninh mang, bdo vé bi mat nha nudc.
Phat huy vai tr0, trach nhiém ctia Thi trudng cac co quan, don vi d6i véi cong tac
bao dam an toan thong tin, an ninh mang, bao vé bi mat nha nudc trén khong gian
mang tai co quan, don vi minh. Xay dung va hoan thién quy trinh quan ly, cap
phat, thu hoi, str dung tai khoan cong vu, tai khoan truy cap hé thong thong tin
phuc vu hanh chinh c6ng, dich vu cong, mot ctra. Xr Iy nghiém tap thé, c4 nhan
vi pham quy dinh, quy ché dé xay ra tinh trang mat an toan thong tin, an ninh
mang, 10, mat thong tin, tai liéu ndi bo, bi mat nha nudc.

To chuic tuyén truyen phd bién dén can b, cong chirc, vién chirc va nhan
dan vé cac nguy co tan cong mang va bién phap phong tranh. Khuyén khich sir
dung phan mém diét virus, khong truy cap cac duong link la, khong mo tép dinh
kém khong rd ngudn goc.

2. Chu dong ty ra soat, trién khai cac bién phap khac phuc han ché, khuyét
di€ém trong cong tdc bdo dam an toan thong tin mang, an ninh mang, bao v¢ bi mat
nha nudc trén khong gian mang tai co quan, don vi va linh vuc phu trach. Kiém
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tra, cap nhat phén mém béo mat cho toan bo thiét bi cong vu. Thiét 1ap ché do sao
luu dir li¢u dinh ky, bao vé mat khau nghiém ngat, khong chia sé thong tin tai
khoan.

3. Mbi co quan, don vi can ctr it nhat 01 can bd phu trach cong nghé thong
tin dé theo doi, phat hién va bao cdo kip thoi cac dAu hiéu bat thuong vé an ninh
mang. Tham gia ddy du cac budi tdp huan, bdi dudng chuyén mén khi cé ké
hoach cuia cép trén. Ra soat, phan loai, danh gia toan bo hé théng thong tin lai co
quan, don vi véi timg cdp d6 an toan thong tin theo Nghi dinh s6 85/2016/ND-CP
ctia Chinh phi; trién khai thay thé cac giai phap dam bao an ninh mang da 15i thoi
bang cac giai phap, thiét bi moi; trang bi thém cac giai phap phong, chéng virus,
ma doc.

4. Cong an xa chu tri, hu’('mg dan, d6n ddc cac co quan, don vi trién khai
nghiém tic cac nhiém vu dugc giao tai cong van nay; bao cao két qua thuc hién
vé Cong an tinh va UBND xa khi ¢6 yéu cau.

Pé nghi c4c co quan, don vi thyc hién nghiém tic. Trong qua trinh thuc
hién, phat sinh vudng méc, bat cip hodc lién quan dén tinh hinh an ninh, trat tu,
kip thoi bao cdo UBND xa dé theo ddi, chi dao./.
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