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DANH MUC TU VIET TAT

Thuit ngir, tir viét tat

Dién giai

Al (Artificial Intelligence)

Tri tué nhan tao

2D/3D/4D Hai/ba/bén chiéu
APl (Application  Programming | Giao dién lap trinh itng dung
Interface)

AR (Augmented Reality)

Thuc té ting cuong

BIM (Building Information Modeling)

M® hinh théng tin cong trinh

CDE (Common Data Environment)

Moi truong dit liéu chung

CIM (City Information Modeling)

MO hinh thong tin d6 thi

CityGML (City Geography Markup
Language)

Ngon ngir danh dau dia ly thanh phé
hodc db thi

CNTT

Cong nghé théng tin

DL / DML (Deep Learning/ Deep | Hoc sau
Machine Learning)
DT (Digital Twin)/ Ban sao s6

UDT (Urban Digital Twin)

Ban sao s6 d6 thi

Smart City/TPTM
SmartUrban/DTTM

Thanh phé théng minh
D6 thi thng minh

GIS (Geographic Information System)

Hé thdng thong tin dia ly

ICT (Information & Communication
Technology)

Cong nghé thdng tin va Truyén thdng

IFC (Industry Foundation Classes)

Céc 16p nén tang nganh

0T (Internet of Things)

Mang Internet van vat

KPI (Key Performance Indicator)

Chi sb hiéu qua hoat déng chinh

LOD (Level of Detail)
LOD (Level of Development)

M do chi tiét
Murc do phat trién théng tin

MAN (Metropolitan Area Network)

Mang do thi

ML (Machine Learning)

Hoc may

OGC (Open Geospatial Consortium)

Hiép hoi mé vé bia khong gian

SCP (Smart City Platform)

Nén tang d6 thi thdng minh

SDI (Spatial Data Infrastructure)

Ha tang dir liéu khéng gian




Thuat ngi, tir viét tat

Dién giai

IOC/SIOC (Smart City Intelligence
Operation Center)

Trung tAm giam sat, diéu hanh d6 thi
théng minh

SOC (Security Operations Center)

Trung tdm Giam sat, diéu hanh an ninh
mang

VR (Virtual Reality)

Thuc té a0

WAN (Wide Area Network)

Mang dién rong




I. PAT VAN PE

D6 thi 1a dong luc tang truang kinh té chii chdt, dong gop khoang 70% GDP
ca nudc va du Kién dat 85% vao nam 2030. Tuy nhién, téc d6 do thi hda nhanh
chong ciing dit ra nhitng &p luc chua tirng ¢6 18n hé thong ha tang ky thuat va xa
hoi. C4c van dé nhu tic nghén giao thong, 6 nhidm moi truong, ngap lut d6 thi va
C4C rui ro tir bién d6i khi hau dang thach thirc gigi han caa cac phuong phap quan
ly truyén théng von duya trén phan tng thu dong va dix liéu phan manh.

Pé giai quyét cac thach thic trén, Ban sao sé do thi (UDT) duoc xac dinh la
mot budc tién hoa tat yéu tir do thi thdng minh. UDT 1a mot hé thdng thuc - a0
(cyber-physical system) cho phép két ndi dong chay dix liéu lién tuc giira thé gioi
vat Iy va khong gian s6. UDT khdng phai 1a mot md hinh 3D truc quan dé trinh
didn ma 1a mot hé thdng thu thap dit lidu thuc té dé md phong va du bao dua trén
dir liéu, co thé can thiép nguoc lai thé gisi thuc théng qua cac md hinh md phong
da chiéu, gilp t6i uu hoa cong tac quy hoach, van hanh va nang cao cht luong
dich vu do6 thi.

Can ctr khoan 3, Diéu 22, Nghi dinh s 269/2025/ND-CP ngay 14/10/2025
ctia Chinh phu vé phét trién d6 thi théng minh, Bo Khoa hoc va Cong nghé di chu
tri, phdi hop véi Bo Xay dung ban hanh Huéng dan ky thuat vé xay dung va tng
dung ban sao so trong quan |y phét trién d6 thi. Viéc ban hanh huéng dan nay la
nén tang cot 16i dé trién khai UDT théng nhat, két ndi va hiéu qua trén quy md
toan quéc.

I1. MUC PICH VA PHAM VI AP DUNG

1. Muc dich ap dung

Tai liéu nay duogc bién soan va ban hanh nham muyc dich cung cip mét khung
huéng dan ky thuat théng nhat dé cac tinh, thanh phé truc thudc Trung wong ap
dung trong qua trinh xay dung, trién khai ban sao s6 d6 thi véi muc tiéu cbt 16i 1a
dam bao hé théng UDT duoc xay dung dap wng cac yéu cau va nhu cau thyc té,
giai quyét duoc cac bai toan dic thi cua ting dia phuong.

2. Pham vi ap dung

Phién ban tai liéu 1.0 bao gom cac mé hinh kién tric tham chiéu va cac mo
ta huéng dan ky thuat toi thiéu ddi vai cac 1op, cac thanh phan chic nang va 16
trinh truéng thanh caa hé théng Ban sao s d6 thi. Tai liéu tuan tha nguyén tic
trung lap vé cong nghé, khong ap dat giai phap cua bat ky nha cung cap cu thé
nao va khuyén khich sir dung cac tiéu chuan mo dé dam bao tinh twong thich va
kha nang mé rong lau dai.

3. Poi twong ap dung

Cac tinh, thanh phé truc thudc Trung wong; to chic, doanh nghiép, ca nhan
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tham gia hoat dong dau tu, xay dung, kinh doanh, van hanh céng trinh, ha ting ky
thuat va dich vu d6 thi; cac don vi tu van thiét ké, nha thau cdng nghé va cac
doanh nghiép tham gia cung cap giai phap do thi thdng minh tai Viét Nam.

III. CAC HUONG DAN CU THE

1. Tong quan

1.1. Khai nié¢m

Ban sao sd do thi (Urban Digital Twin hay goi tat 12 UDT) 1a md hinh sé
dong cua mot do thi, dugc tao ra bang cach tich hop dit liéu da ngudn theo thoi
gian thuc dé mo phong, phan tich, du bao va tdi wu hoa cac qua trinh vat ly va
hoat dong dién ra trong d6 thi d6.!

1.2. Vai tro ciza UDT trong qudn ly phat trién dé thi

UDT la sy tich hop téng thé gitra dix liéu khong gian, mé hinh cong trinh, dit
lieu thoi gian thuc va cac mo hinh phén tich, khong déng nhat véi md hinh 3D
don thuan. Sau déy 1a cac vai trd, niang lyc caa UDT trong cdng tac quan ly phat
trién do thi.

- Anh xa va truc quan hoa: Tao cau ndi gitta thé gigi thuc va 4o, cung cap
md hinh tryc quan gidp trinh bay dir liéu d6 thi phirc tap mot cach dé hiéu. Nho
d6, cac nha quan Iy ¢ thé quan st hién trang va twong tac véi d6 thi mot cach
truc quan, déng thoi diéu khién cac hé thong vat Iy dua trén di liéu.

- Phan tich va khai thac dit liéu: Cho phép thu thap, phan tich dir liéu I6n da
nganh; hd trg phat hién xu hudng, md phong céac kich ban va téi wu hoa van hanh
d6 thi. UDT giup cac trung tAm giam sat, diéu hanh caa dé thi (SIOC/I0C/SOC)
dua ra quyét dinh nhanh chdong khi xay ra sy ¢6 hoac tham hoa.

- Hb tro t6i wu hoa va tu dong hda: Cung cap moi truong md phong gidp
thiét ké sd, diéu phdi tai nguy@n, gidm sat tién do tir xa. Cac thuat toan AI/ML hd
tro ty dong du bao nhu cau, phan bo nguon luc, giam lang phi ning lugng va
ngudn nhan lyc.

- M6 phong va du bao: Cho phép chinh sira mé hinh s6 dé danh gia tac dong
ctia cac quyét dinh quy hoach va van hanh truée khi ap dung trong thuc té. Nho
kha nang mo phong, cac kich ban nguy co dugc dyu bao va xu ly kip thoi, gitp do
thi an toan va bén vimng hon.

- Cai thién chét luong séng: UDT tao ra c4c dich vu c& nhan héa duya trén dix
lieu thoi gian thuc; ting cudng an toan, an ninh; cung cap khong gian hoc tap, giai
tri 40; cung cap canh bao som cho cu dan va tao kénh phan hoi hai chiéu.

- Phét trién d6 thi bén viing: UDT gidp theo dai bién ddi khi hau, 6 nhiém,

1 Can cir khoan 3, Diéu 2, Nghi dinh s§ 269/2025/ND-CP ngay 14/10/2025 cua Chinh phii vé phat trién do thi
thdng minh



7

hiéu tng dao nhiét; tdi wu hoa tiéu thu tai nguyén; danh gia va lya chon phuong
an quy hoach hiéu qua vé mat kinh té va sinh thai.

1.3. Céc giai dogn trién khai UDT tham khdo

Bo Khoa hoc va Cong nghé khuyén nghi cac dia phuong trién khai xay dung
UDT theo cac giai doan c6 tinh ké thira sau:

- Giai doan 1 - Nén tang dix liéu: Tap trung s6 hoa dit liéu nén (dia hinh, dia
chinh, giao thdng), xay dung md hinh 3D muc d6 chi tiét thap (LOD1-LOD?2) va
chuan hoa co sé dit liéu GIS ding chung.

- Giai doan 2 - Tich hop chuyén sau: Nang cap md hinh Ién mtic LOD3 cho
cac khu vuc trong diém, tich hop dit liéu quy hoach, thong tin dat dai va bat dau
s6 hoa ha tang ngam.

- Giai doan 3 - Két ndi van vat: Trién khai dién rong mang lu6i cam bién loT
dé thu thap dir liéu thoi gian thuc, thiét 1ap nén tang tich hop di liéu dong.

- Giai doan 4 - Phan tich va mé phéng: Trién khai cac module phan tich
chuyén sau (AlI/ML) phuc vu du bdo va md phong cac kich ban quan ly.

- Giai doan 5 - M¢ dit liéu va téi wu hoa: Mo dix lidu (Open Data) cho cong
d6ng doanh nghiép phat trién dich vu gié tri gia ting, van hanh co ché cap nhat tu
dong va téi wu hoa lién tyc.

1.4. UDT va phan logi dé thi tai Viét Nam

Viét Nam hién phan loai d6 thi thanh 06 cap (d6 thi loai dic biét, loai I, I1,
11, 1V, V) theo Nghi quyét s6 26/2022/UBTVQH15. Bong thoi, theo Nghi quyét
06-NQ/TW ngay 24/01/2022 cta B Chinh tri, hé théng d6 thi con duoc phan
theo chire nang dac thu (d6 thi hanh chinh - chinh tri, d6 thi céng nghiép, do thi
cang, do thi du lich - di san, d6 thi khoa hoc - gido duc, d6 thi sinh thai, d6 thi
bién gidi, do thi méi chuyén nganh). Viéc trién khai UDT phai tuan tha nguyén
tac “mot khung - nhiéu 16 trinh””:

a) Vé su phil hop véi cap db thi: Cac dia phuong cin cir cip d6 thi, loai hinh
chte nang va nang lyc hién trang dé xac dinh thoi gian, pham vi va mic do dau
tu cia mdi giai doan. Do thi loai dic biét, loai | ¢d thé rit ngan khoang cach giira
cac giai doan hoac trién khai dong thoi mot sb giai doan, hudng toi cap do truong
thanh cap 4 tro 1&n. Do thi loai 11, 111 khuyén nghi nén trién khai tuan ty, téi thiéu
dat cap do 3, tan dung tdi da dich vu UDT dung chung cua tinh khi trién khai,

b) V& loai hinh chtrc nang d6 thi: Danh muc dich vu UDT wu tién phai phu
hop vaéi chitc nang chinh cua d6 thi. D6 thi du lich - di san wu tién UDT quan ly
khach va bao ton di san; d6 thi cong nghiép wu tién UDT ning luong, phat thai,
logistics; d6 thi cang - bién wu tién UDT thay triéu, ngap lut; d6 thi bién gidi,
mién ndi vu tién UDT &ng pho thién tai, sat 1¢; d6 thi hanh chinh - chinh tri vu



tién UDT an ninh va quan ly su kién.

¢) Vé xu hudng phat trién dén nam 2030, tim nhin 2045: UDT phai thiét ké
dé hd trg cac mo hinh d6 thi dang duoc dinh hudng phat trién gom do thi nén
(compact city), d6 thi 15 phat (15-minute city), d6 thi da trung tam (polycentric),
d6 thi xanh - trung hoa céc-bon (net-zero), d6 thi chdng chiu bién ddi khi hau
(resilient city), d6 thi sng tao (creative city) va do thi vung (mega-region).

1.5. Méi quan h¢ ciia UDT véi CIM, BIM, SIOC/IOC, SOC

UDT khdng phai 1a mot hé thdng doc 1ap ma 1a sy tich hop va tién hoa tir cac
md hinh dir liéu khéng gian tién nhiém, tuan tha dinh huéng caa Nghi dinh sé
269/2025/ND-CP. Méi quan hé nay duoc mo ta nhu dudi day:

- GIS quan Iy dit liéu khong gian ¢ cip d6 vi mo nhu khong gian do thi va
ha tang d6 thi theo toa do (ban d6 nén, quy hoach, giao thdng, ha tang ngam...).

- BIM quan ly dix liéu khong gian ¢ cap d6 vi md nhu dir liéu chi tiét vé kién
trdc, két cau va ky thuat caa cong trinh; sir dung dinh dang mo nhu IFC dé bao
dam tinh doc lap va tinh mo.

- CIM la sy tich hop dit liéu BIM véi dit liéu GIS, tao ra béi canh khéng gian
tong thé (ban sao tinh) ctia d6 thi.

- Dit liéu Internet van vat (10T Sensors) 1a ngudn dit liéu thoi gian thuce duge
thu thap tir qua trinh van hanh d6 thi (cam bién, SCADA, camera...), cho phép
bién céc ban do tinh (GIS/BIM) thanh ban do dong.

- Ban sao s d6 thi (UDT) 1a hé thdng tao ra méi trudng hdi tu, tich hop va
hop nhat dit liéu d& mé hinh héa, md phong, du b4o va truc quan 4D.

- UDT duogc tao ra bang céch tich hop CIM véi dong dit liéu thoi gian thuc,
tri tué nhan tao va céc thuat toan théng minh.

- D6 thi thong minh 1a nguon cap dir liéu, chuan dung chung dé UDT hinh
thanh mé hinh sé thdng nhat.

- Dit liéu tir IOC duy tri sy song cua UDT, nguoc lai, két qua phan tich tix
UDT la co s tri thuc dé 10C ra quyét dinh. UDT chuyén héa dix liéu tho (so liéu
tir cam bién, camera...) ciia IOC thanh mé hinh 3D sinh dong theo thai gian thyc.

- UDT c6 kha nang chay cac kich ban mé phong (thién tai, su ¢4, quy hoach)
trong mdi truong so, gitp 10C chuyén tir trang thai “giam séat thu dong” sang
“diéu hanh chu dong™ véi cac phuong an, kich ban md phong da dugc kiém ching.

- SIOC/IOC 1a trung tam diéu hanh tich hop dit liéu thoi gian thue dé giam
sat, diéu hanh d6 thi théng minh.

- UDT duoc hinh thanh trén co sé hop nhat cac ngudn dé cung cap cac md
hinh s dong theo cong thirc khai quat sau:
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UDT = CIM (GIS + BIM) + 10T + Al

- SIOC/IOC cua d6 thi str dung céc két qua tir UDT dé theo dbi, giam sét,
canh béo, chi huy va diéu phdi theo cac quy trinh nghiép vu, van hanh d6 thi; gidp
IOC chuyén tir trang théi “giam sat thu dong” sang “diéu hanh chu dong”.

- SOC la thanh phan hoat dong xuyén suét, bao vé toan ven dir liéu va hé
théng diéu khién cho toan bo hé théng UDT; phéi hop xt Iy su ¢b véi 10C/SIOC
(dac biét cho hé OT/IoT).

2. Cac nguyeén tic trong xay dwng va ng dung ban sao sb trong quan ly
phat trién dé thi tai Vigt Nam

- Phu hop chinh séach, chién lugc phat trién d6 thi: UDT phai gan véi chién
lugc phét trién d6 thi thdng minh va chuyén doi sé quéc gia, dap (ing yéu cau cua
phap luat hién hanh va nhu cau phét trién dic thi caa ting dia phuong.

- Lay ngudi dan 1am trung thm: UDT phai phuc vu muc tiéu cai thién chét
lwong cudc séng ngudi dan, bao vé méi trudng va phat trién bén viing, khéng chi
phuc vu lgi ich thwong mai.

- Lay dir liéu 1am trung tdm: Dir liéu 12 tai san quan trong nhat caa UDT;
dam bao di liéu “Pung - Pu - Sach - Séng - Théng nhat - Dung chung™; quan ly
theo vong doi; tuan thu tiéu chuan mé va md hinh di liéu théng nhat.

- Tuan thu quy chuan, tiéu chuan ky thuat: Cac dia phuong khi xay dung
UDT phai tuan thi c4c tiéu chuan, quy chuan k§ thuat vé két néi, chia sé dix lidu
theo Khung kién tric téng thé quéc gia, va Khung kién tric sb cua cac bo, nganh
cha quan; bao dam kha ning lién thong, tich hop véi cac nén tang sb qudc gia,
cac co so dir lieu quéc gia.

- Tinh mé va trung lap cong nghé: Khuyén khich cac dia phuong sir dung
tiéu chuan, giao thirc mé; tranh phu thudc vao nha cung cap; dé dang tich hop va
MG rong trong tuong lai.

- Tang cuong chia sé va lién théng: UDT phai lién thdng vai cac co so dir
liu qudc gia, nganh va dia phuong; pha bo rao can chia sé dir liéu gitra cac so,
ban, nganh, bao dam su sdng cua dong chay dir liéu.

- Bao dam an toan, an ninh mang: Bao vé dix liéu va ha tang trudc cac nguy
co mang, bao Vé quyén riéng tu ctia nguoi dan; tuan thi quy dinh vé an toan théng
tin va an ninh mang; p dung nguyén tac “Zero-Trust” trong thiét ké hé thong.

- Bao vé dir liéu: Dit liéu ha tang trong yéu va théng tin c& nhan cong dan
phai duoc luu trit, Xt Iy trong 1anh thé Viét Nam va tuan tha nghiém ngit cac quy
dinh vé bao vé dix liéu, bi mat nha nudc, dir liéu c& nhan; tich hop véi SOC dé
giam séat 24/7; UDT phai c6 quy trinh kiém tra, giam sét lién tuc va tu dong chat
lwong di lidu dau vao.

- Tinh bén viing va kha nang mo rong: Kién tric UDT phai bao d¢am tinh tin



10

cay ctia cac mo hinh tinh toan, kha nang mé rong theo quy mé, tich hop cong nghé
mai va cap nhat mé hinh dir liéu lién tuc.

- Tinh chuyén sau: UDT phai cung cap thdng tin, dit liéu chuy@n sau, gilp
lanh dao nhin thay nhitng quy luat van dong ngam cua d6 thi ma cac béo céo
truyén théng khéng thé hién duoc.

- Tich hop, két ndi dix liéu qudc gia: Cac UDT tich hop, két ndi dix liéu québc
gia phai ¢dam bao chinh xac, thong nhat véi cac co so dit liéu qubc gia nhu Co sd
dir liéu qudc gia vé dan cu, Dinh danh dién tir, Co sé dit liéu quc gia vé Dt dai...

- Tich hop, két ndi véi Do thi théng minh: UDT phai duoc tich hop sau voi
Trung tdm giam sat, diéu hanh DPTTM Trung tdm Diéu hanh an ninh mang...;
hoat dong diéu hanh caa 10C phai dua trén nén tang dir liéu phan tich tir UDT.

- M® hinh trién khai linh hoat: Khéng xay dung mét siéu UDT tap trung c6
dinh cho ca dia phuong, ma xay dung mét hé sinh thai cac ban sao sé lién két véi
nhau, chia sé dir liéu an toan.

- Uu tién trién khai: Cac dia phuong wu tién trién khai UDT tai cac do thi c6
yéu cau thiét phai thdo go cac diém ngén va tao dot pha chién lugc quan trong;
khuyén khich wu tién st dung san pham, dich vu dam may trong nudc dé bao dam
an toan, an ninh du liéu.

- L6 trinh trién khai: Xay dung va ang dung UDT Ia qua trinh dai han, can
thuc hién theo ting giai doan phl hop véi cac cip do caa do thi va nang luc,
ngudn luc caa dia phuong.

3. M0 hinh Kién tric mirc khai niém cia UDT

M6 hinh Kién tric mac khai niém caa UDT duoc xay dung dudi day.

Dir liéu quan trac

Thé gidi
Thuc

Thé gidi
S6

Thuc thé Thyc thé S6
Muc tiéu
Mbi truding
Thire thé muc tiéu

Mai trudng
Sé

Piéu khién/Can thiép
Hinh 1: M6 hinh Kién tric mirc khdi niém cia hé théng Bdn sao s6 dé thi
- Thuc thé Muc tiéu (Target Entity - TE): La déi twong trong thé gigi thuc
can quan ly (cong trinh, hé thong giao théng, quy trinh, to chic...). TE ton tai
trong mdi truong vat ly va cé cac thudc tinh quan trac duoc.
- Thuc thé S (Digital Entity - DE): La dai dién ky thuat s6 cua TE trong moi
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truong a0. DE chira dix liéu, mé hinh hinh hoc, logic xu ly va lién tuc cap nhat dé
phan anh trang thai cua TE.

- Moi truong UDT: Bao gom Méi truong Thuc (noi TE van hanh) va Moi
truong S6 (noi cung cap ning luc tinh toan, luu trir va md phong cho DE).

- Co ché Bong bo va Van hanh UDT (Vong lap Twin): Hé thng van hanh
dua trén dong chay dix liéu hai chiéu lién tuc:

+ Chiéu tir Thuc sang Ao (Quan tric va Anh xa): Dit liéu trang thai tir TE
duoc thu thap qua cam bién/loT truyén vé DE dé cap nhat mé hinh s, dam bao
DE ludn 1a “bong ky thuat s6” (Digital Shadow) trung thuc cua TE.

+ Chiéu tir Ao sang Thuc (Piéu khién va Can thiép): Dya trén két qua phan
tich va mé phong tai DE, hé thong dua ra quyét dinh hoic lénh diéu khién gui
nguoc lai TE dé tac dong, tdi wu hoa hoat dong thuc té.

+ Cac yéu cau, tham sb, quy trinh dong bd hoda phai duoc thiét 1ap phi hop
Vi tinh, chat, quy mo va yéu cau thyc tién do thi.

- Céac md hinh tuong tac cua hé thong UDT:

+ Tuong tac Noi tai (Inner): Giao tiép gitta cac thanh phan bén trong mot
UDT ddc lap.

+ Tuong tac Bén ngoai (Outer): Giao tiép gitta Thuc thé vat Iy (TE) va Thuc
thé s6 (DE) théng qua céc giao thuc két ni 1oT.

+ Tuong tac Xuyén sudt (Transversal): Kha ning két ni, phéi hop gitra
nhiéu hé thng UDT khéc nhau (vi du: UDT Giao théng két noi véi UDT Thoat
nudc) dé giai quyét cac bai toan do thi tong thé.

4. M6 hinh co ché van hanh cia UDT

Phén tich dif liéu

~ i | chuyén sau
-

HH . - \ Két hgp Thyc - Ao |

Phan tich va gquan sit => Ra
quyét dinh

ac dong, quyét
dinh hai chiéu
ya trén dir ligu

f@"

Anh xa Thue - Ao

TuR dénV Quan Iy R véi V

Thu th3p dif ligu

Hinh 2: M6 hinh vén hanh cia Bdn sao sé do thi

Hé théng UDT van hanh theo chu trinh khép kin véi cac budc chinh sau:
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- Budgc 1: Thuyc hién trién khai mang lu6i thu thap dir liéu thoi gian thuc.
- Bugc 2: Thiét 1ap ddng bo dé anh xa tir thé gisi thuc sang thé gisi ao.

- Buéc 3: Thuc hién mé phong, mé hinh héa thong tin.

- Budc 4: Phan tich dit liéu 16n va hd tro nguoi dung ra quyét dinh.

- Buéc 5: biéu khién, can thiép dé van hanh, quan 1y d6 thi.

- Buéc 6: Hé théng UDT tu hoc, ty diéu chinh dya trén di liéu.

5. Md hinh Kién tric tham chiéu cia UDT

o=
=
£ 15
r= "
= S
= o
c =
< >
= <=3
= (3]
o B>
= 7
{ = . =
< £
=
(&)

Hinh 3: M hinh Kién trdc tham chiéu cia UDT

5.1. Ldp Ngwoi dung

Pay la cac bén lién quan tuong tac va khai thac gia tri caa UDT.

- Nguoi dung 1a Con ngudi: Bao gdm lanh dao dia phuong tai tat ca cac cap,
can bo chuyén mén, cac té chiic, doanh nghiép va ngudi dan.

- Nguoi dung 1a Hé théng: La cac hé théng thong tin c6 twong tac thong qua
cac giao dién API, céc giao thirc May - May (Machine to Machine).

5.2. Lop Twong tdic va truc quan hda

Lép nay cung cap cac dich vu va giao dién tuong tac da dang phuc vu céc
d6i twong khac nhau, chuyén déi di liéu sé thanh théng tin truc quan d& hiéu.

- Truc quan hoa 3D/4D: Sir dung cac engine d6 hoa dé hién thi mé hinh d6
thi 3D véi do trung thyuc cao, hd tro cac 1op dir liéu thoi gian thuc (4D).

- VR/AR: Cong nghé thyc té a0 (VR) va thuc té tang cuong (AR) hd trg nha
quy hoach trai nghiém khong gian d6 thi twong lai hoac giup nhan vién bao tri
nhin thiy ha ting ngam tai hién truong.

- Dashboard diéu hanh: Cac bang diéu khién tong hop cung cap cai nhin toan
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canh vé cac chi sb hiéu nang (KPIs) cta do thi, hd tro ra quyét dinh nhanh.

- Cong két ndi ky thuat s6: Cung cap cong két ndi (nhu API Gateway) cho
cac hé thong bén ngoai khai thac dich vu cia UDT.

5.3. Lép Ung dung dich vu 16i

Cac thanh phan trong UDT la tap hop chirc ning hd trg giam sat, md phong,
phan tich va diéu khién dbi twong thuc théng qua cac mé hinh sb. Ching gilp
theo ddi trang thai, du doan hong hdc, mé phong kich ban, téi wu van hanh va hd
tro ra quyét dinh.

a) Cac UDT trong linh vuc quan ly phét trién do thi

Céc thanh phan cua céac linh vuc/mién dich vu d6 thi duoc tng dung UDT:

- Quan ly quy hoach do thi.

- Quan ly tac dong quy hoach.

- Quan ly giao théng va van tai.

- Quan ly cbng trinh xay dung va ha tang dan dung.

- Quan ly ung phd khan cap va tham hoa, thién tai.

- Quan ly nang luong va ludi dién thong minh.

- Quan ly chat thai, 6 nhiém moéi truong.

- Quan ly an ninh, an toan va trat tu do thi.

- Quan ly, giam sat d6 thi tng dung Geo-Al...

Cac dia phuong luu y nghién ctru, xac dinh danh muc dich vu wu tién dua
trén nhu cau cap bach, cap thiét cua do thi theo yéu cau thuc tién.

b) Phén tich

Thanh phan nay st dung cac cdng cu hd trg cac thuat toan Hoc may, Hoc
sau va Al dé phat hién cac mau bat thuong, phan loai trang thai va du bao xu
huong.

- Biéu dién théng ké: St dung cac phuong phéap thdng ké dé mé ta hanh vi
va trang thai caa hé thong truéc khi phan tich nang cao.

- Phan tich mé ta: Phan tich, tom tat di liéu qua kha dé hiéu rd xu hudng,
muc 46 dao dong, tinh trang thiét bi/quy trinh.

- Phan tich chan doan: Giup xac dinh nguyén nhan gdc ré caa sy ¢b, sai léch
hay giam hiéu suat. La budc quan trong trong bao tri, kiém soét chat luong.

- Phan tich du doan: Du bao thoi diém hong, san luong, muc tiéu thy, rai ro
dua trén dix liéu thoi gian thuc.

- Panh gia, do luong va ti wu hoa: Theo ddi chi s6, trang thai hoat dong cua
thuc thé; xac dinh cac tham sb van hanh tét nhat dé bao dam hoat déng cua thuc
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thé dat hiéu suit cao nhit.

- Hb tro diéu hanh: Cung cap bao céo, dashboard, thdng tin tong hop, chuyén
hoa dix liéu thanh théng tin hd tro diéu hanh dé gitp nha quan ly ra quyét dinh.

- Hoc sau, hoc may: Phat hién mau phuc tap dé nhan dién cac vain dé bat
thuong, phan tich chudi thoi gian, ...

- Bao tri du doan: Dy doan thoi diém thiét bi sap hong dé 1ap lich bao tri
trudc sy ¢d; gidp giam downtime, tiét kiém chi phi stra chita va kéo dai tudi tho
tai san. Pay 1a tng dung phé bién nhat cua ban sao sé.

- Nhan dang mau: Tim ra mau lap lai trong dit liéu; dung dé canh béo sém
hoac tu dong phan loai trang thai thiét bj.

- Trich xuat dic trung: Tach cac ddc trung quan trong tir dit liéu cam bién
gitip mo hinh dy doan chinh xac hon, yéu cau bat budc trong Hoc may/Hoc sau.

- Nhan dién mau su kién: Nhan dién chudi sy kién bat thuong, nguy hiém:;
gilp canh bao sém, tu dong dirng hé thdng hozc kich hoat md phong tiép theo.

¢) M6 phong: Thanh phan nay bao gom cac cong cu chuyén dung si dung
cac mob hinh toan hoc, vat 1y va thuat toan may tinh dé tai hién hanh vi cua cac
Thuc thé muc tiéu trén Méi truong S6 nham du béo két qua cua cac kich ban gia
dinh phuc vy cac muc dich khéac nhau hoac theo cp do truang thanh caa UDT.
Cac chirc nang dich vu chinh gom co:

- M6 phong mo6 hinh dua trén vat ly.

- M6 phong mo hinh dya trén tac nhan.

- M& phong m6 hinh dya trén dix liéu va Al.

- M6 phong mé hinh dong lrc hoc hé théng.

- M6 phong m6 hinh su kién roi rac.

- Biéu phéi mé phong.

-DPdng md phong.

- Quan ly thot gian.

- Dong bd hoa dix liéu va ty dong hiéu chinh mé hinh.

- Quan ly kich ban “What-if” dé hd tro ra quyét dinh.

- T6i wu hoa hiéu nang tinh toan cua hé thong. ..

Dia phwong wu tién sir dung c4c bg may ma nguon me hodc bdn quyén trong
nudc triede khi lua chon gidi phdp thirong mai meéc ngodi khi dau tw UDT.

d) Tu dong diéu phéi va tac dong ngugc (UDT cép do 5): UDT cd kha ning
tu dong két ndi két qua cua nhiéu mé hinh méd phong khac nhau dé dua ra mot
quyét dinh tong thé hodc gui lénh didu khién truc tiép xudng thiét bi vat ly
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(I0T/SCADA) dé thay d6i trang thai caa TE trong Thé gigi thuc ma khong can
con ngudi can thiép tha cdng. Céc thanh phan chire ning dich vu chinh gém c6:

- Xtr ly su kién phuec tap.

- Quan ly quy tic va kich ban thuc thi.

- Quan 1y xung dot va uu tién Iénh thuc thi.

- Kiém soét, bao dam an toan Iénh thuc thi.

- Giao tiép chap hanh va phan héi Iénh thuc thi. ..

Toan bé Iénh tic déng ngwoc xuong thiét bi vat Iy phdi di qua mét thanh
phan chuyén dung cho phép diéu khién va kiém soat an toan (Control Gateway
véi Safety Gate), khong sir dung chung véi Cong giao dién Idp trinh phuc vu nguoi
ding (API Gateway). Thanh phan nay cé cac chite nang bat bugc nhuw: Kiém soéat
quyén theec hién; kiém tra tinh an toan vat ly cia Iénh; phéat hién Iénh mau thuan;
kha ndng chuyén vé ché dg thi cong (fallback) trong nguréng thoi gian.

5.4. Lop Quan ly dé ligu va mé hinh

Lép Quan ly Dit liéu va M6 hinh déng vai tro 1a “bd ndo” va “hé than kinh
trung wong” cia toan b hé thong UDT. Lép nay khéng chi don thuan 1a mot kho
lu trir thy dong ma 1a mot moi treong Xt 1y dong, chuyén hda dit ligu thd tir
mang lugi thiét bi cam bién va céc tap dir lieu khdng gian thanh tri thic cé thé
thuc hién hanh dong hoic tac dong dén Thuc thé Muc tiéu.

- Quan ly tich hop dit liéu: X ly ludng dir liéu; tong hop dit liéu tir nhiéu
ngudn, quan Iy cac giao dién APIs, quan Iy quy trinh tich hop két néi; tu dong lam
sach, chuan héa di liéu, 1am giau dix liéu; quan ly danh muc; tir dién dix liéu; quan
ly dir liéu chu...

-Diéu phdi dix liu: Cho phép nhan dir liéu tir cac nguon dir liéu va dinh
tuyén dit liéu d6 dén ding mé hinh hodc co s& dir liéu twong ung, gip UDT phan
anh chinh xac trang thai thuc té cua Thuc thé Muc tiéu trong thé gigi thuc.

- Quan ly ngit nghia: Xay dung va duy tri Tur dién nghiép vu, Tir dién dix
licu, danh muc Phan loai hoc, danh muc Tir vung kiém soat, chuan Siéu dir liéu
va Quan tri dir liu cha (MDM) dé théng nhat dinh danh thuc thé do thi gitta cac
hé thdng; Ban thé hoc va D6 thi tri thic (Ontology and Knowledge Graph), cho
phép xay dung Ban thé hoc d6 thi, trién khai trén Co sé dit liéu do thi (Graph DB),
két ndi téi tang Phan tich AI dé hd tro suy luan trén db thi va téi ting wng dung
dé phuc vu truy vén lién nganh.

- Quan ly siéu dir liéu, gan ngit nghia: Anh xa dit liéu thd vao cac mé hinh
ngir nghia dé cac md hinh mé phong hiéu duoc méi trudong van hanh thyc té.

- Quan ly thiét bi: Giam sat stc khoe va trang thai két ndi caa cac thiét bi vat
ly trong mang ludi.
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- Quan 1y vong doi: Cho phép khai tao, cap nhat cau hinh, luu trir va x6a bo
cac ban sao s6 cac thuc thé muc tiéu.

- Duy tri Bong k§y thuat sé: Bao dam tinh trung thuc, tinh kip thoi va tinh
toan ven cua di liéu truyén tir moi trudng vat 1y sang moi truong sb.

- Cap nhat trang théi: Duy tri su dong bo dir liéu lién tuc Thuc - Ao dé dam
bao tinh nhat quan caa dong thoi gian, dam bao dit liéu dau vao cho md phong
twong ung dung véi ngir canh thoi gian dang xét.

- Quan ly md hinh: Quan ly théng sé ki thuat, yéu cau dau vao/dau ra, phién
ban mé hinh, trao d6i md hinh, mbi quan hé gitra mé hinh va cac chi sé KPlIs.

- Quan ly mé hinh lai: C6 kha ning lién két ngir nghia, két néi cac md hinh
s6 khac nhau dé thuc hién mé phong.

- Cung cap dich vu: Bong géi cac két qua phan tich thanh céc dich vy di liéu
dé céac 16p Ung dung dich vu 16i, 16p Twong tac va tryc quan hoda cé thé sir dung.

- Kho dit liéu dung chung va Hé dix liéu: Luu trit dai han toan bd di liéu
duoc thu thap tir nhidu ngudn, di liéu lich st cia UDT; Luu trit dit liéu da dang
(cau tric, ban cau trac, phi cau trc), ap dung k¥ thuat quan tri dir liéu lon.

- Co s6 dit liéu nén dia 1y: Bong vai tro 1a “bo khung” khdng gian cho toan
bo d6 thi bat budc phai tuan thu cac quy dinh, quy chuan qudc gia cé lién quan.

- Mo6i trudng dit liéu chung: Thu thap, uu trit, quan 1y va phé bién tat ca cac
thdng tin, dir liéu, tai liéu duoc tao ra bai cac bén tham gia thuc hién BIM; dam
bao dit lieu thong nhat, c6 ngudn gdc; hd tro chia sé va tich hop theo tiéu chuan
m& (nhu OGC, IFC, CityGML...)...

- Hé théng quan tri vong doi mé hinh (MLOps): Kho dac trung (Feature
Store) dung chung gitra huan luyén va suy luan; Kho mé hinh (Model Registry)
véi quan ly phién ban; Giam sat trdi dat mé hinh; Quy trinh huan luyén lai dinh
ky tu dong khi phét hién trdi dat; Ghi nhan thi nghiém phuc vu kiém toan; (Thé
md hinh (Model Card) va Datasheet mé ta tap dix liéu huan luyén va hé théng
quan tri Al tuan thu (Al Management System).

- Nén tang tich hop, chia sé di liéu: Thuc hién chirc niang ctia mot “truc lién
thong”, két ndi cac hé théng thong tin roi rac, dam bao tinh théng nhat vé dinh
danh va xac thuc dit liéu gitra cac hé thong trong UDT (cdc dia phirong nghién
Cibu ddnh gid bdo dam kha nang tan dung nén tang hién c6, bdo dam dap g yéu
cau trién khai UDT).

5.5. Lép Ha tang sé

Pay 1a 16p cung cap ning lyc tinh toan va luu trir dé van hanh.

- Ha tang mang: Cac thiét bi mang két néi, dich vu mang st dung trong trung
tam dir liéu trién khai UDT.
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- Ha tang tinh todn: Ha ting dién toan ddm mAy va tinh toan hiéu ning cao
véi cac may chi can dugc trang bi cum GPU hoic cao hon dé phuc vu huan luyén
va chay cac mé hinh mé phong, hoc sau dé phan tich, du béo, 3D Rendering...

- Ha tang luu trir: Bao gdm cac cong nghé va thiét bi luu trir dam bao luu trix
dugc cac loai dang thic dit liéu duoc trién khai phuc vu cho hé théng 10C.

- Ha tang Trung tAm giam sat, diéu hanh: La noi tiép nhan thdng tin va thuc
hién chi dao, diéu hanh; cung cip céc hé thdng truc quan hoa.

- Céc phan mém hé thdng, phan mém ban quyén, cac phan mém ngudn mo
hoac cac dich vu lién quan dén xay dung, phat trién va duy tri, van hanh UDT.

- V6 tram Trung tdm dit liéu (hoic phong may chua) va ha tang, thiét bi can
thiét khac dé phuc vu trién khai UDT...

Trong qua trinh xay dung va ing dung UDT, dé nghi cdc dia phwong luu y
khdo sdt, danh gid chi tiét hién trang dau tw ving dung CNTT dé bdo dam tdn dung
t6i da cdc thanh phan, hé thong ha tang san cé, tranh dau tw trimg lap, 1ang phi.

5.6. Lp Két néi va thu thdp

Lép nay cung cap kha nang cho phép UDT két ndi va thu thap dit liéu tir hai
ngudn chinh. Lp nay phai bao dam kha nang hd tro da giao thire dé két néi vai
c4c thiét bi IoT khong dong nhat.

- Dbi voi cac UDT c6 kha ning can thiép xudng hé thong diéu khién cong
nghiép (SCADA, PLC) cua ha ting d6 thi (nhu dén tin hiéu, tram bom, tram bién
ap, cap nudc. ..), phai tudn thu nghiém cac yéu cau vé an toan hé thong van hanh:

+ Phan ving riéng giira hé thong diéu khién cong nghiép (OT) va hé thong
van phong (IT) theo chuan Viét Nam va quéc té twong tng;

- Khuyén nghi str dung tudng lira cong nghiép chuyén dung va thiét bi truyén
dan mot chiéu (Data Diode) cho dit liéu chiéu ra d6i véi cong trinh trong yéu;

- Trién khai Trung tdm giam sét an ninh mang chuyén dung cho hé théng
diéu khién (OT-SIEM) hd tro da giao thirc cong nghiép.

-Bao dam dat danh gia tuan tha QCVN 109:2024/BTTTT vé an toan hé thong
diéu khién cong nghiép.

- Mang luéi cam bién (10T): Tich hop cam bién méi truong, camera Al giao
thong, SCADA ha tang dién nuéc, bo két néi thu thap dit liéu. ..

- Thiét bj quét: LIDAR, Flycam (UAV), Mobile Mapping System dé cap nhat
hién trang khong gian.

- Ha tang két néi: Uu tién 4G/5G cho dit liéu bang thong rong va LPWAN
(NB-loT/LoRaWAN) cho thiét bi do xa tiét kiém nang lugng.

- Dién toan Bién/Suwong mu (Edge/Fog computing): X1 1y so bd dir liéu tai
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ngudn dé giam do tré cho cac tac vu thoi gian thuc.

- Ha tang mang: Mang cép quang MAN/WAN/LPWAN:; mang khdng day,
mang Vvién thong di dong, c6 phuong an phan 16p mang.

- Cong két ndi (Gateways): La cac thiét bi trung gian truyén dit liéu tir cam
bién va thiét bi bién 18n nén tang loT hoic cloud.

- Bo diéu khién (Actuators) c6 kha ning tac dong lai moi truong. Pay 1a yéu
t6 bién Ban sao s tir cong cu gidm sét thanh cdng cu diéu khién.

- Nén tang 10T (loT Platform): La nén tang cung cap kha nang quan ly thiét
bi, luu trit dit liéu, phan tich va cac giao thuc truyén nhan dit liéu thoi gian thuc.

5.7. Lop Vit ly

Lép ndy bao gém céc doi tuong duoc s6 hda va mo hinh hda trong UDT va
nén tang thuc té cua d6 thi, bao gdm cac dbi twong tinh (cong trinh xay dung, ha
tang giao thong, dién, nudc, vién thdng, canh quan...) va cac ddi twong dong
(phuong tién van tai, di chuyén, con ngudi...).

5.8. Lép An toan, an ninh mgng

- Xay dung, ban hanh chién luoc bao dam an toan thong tin, an ninh mang
theo chiéu sau, ngay tir khau thiét ké hé thong (security by design), phan tach hé
théng dé cb lap rai ro, ngan chan tan céng tir khdng gian mang tac dong dén ha
tang thuc, nham bao dam an ninh mang dap tng cac quy dinh phép luat hién hanh;

- Trién khai giai phap bao dam an toan théng tin, an ninh mang tong thé, toan
dién, bao vé toan bo hé théng tir vanh dai cam bién dén di liéu luu trix trén ha
tang dién toan, tuan thu cac quy dinh phép luat hién hanh.

- Giai phép phai bao dam co ché phéi hop nhip nhang giita cac thanh phan,
phuong an bao vé; chia sé thdng tin vé an toan thdng tin, an ninh mang va phan
g tu dong gitra cac thanh phan trong hoat dong phong thi.

- Thuc hién phan loai cap d an toan théng tin, an ninh mang; trién khai cac
giai phap bao dam an toan thong tin, an ninh mang, bao vé dix liéu cho UDT theo
dung cap do va cac quy dinh phap luat.

- Bao dam an toan, an ninh vat Iy cho toan bo cac co sé ha tang, ha tang
IT/OT, méi trudng vat Iy dé bao dam méi trudng van hanh UDT 6n dinh.

- B4o vé vanh dai, ngan tan cong vao cam bién, gateway, thiét bi bién va ha
tang mang truyén di liéu; ngdn chan 1am gia dir liéu cam bién.

- Trién khai céc giai phap bao vé dix liéu (ddc biét la dix liéu khong gian quan
trong), bi mat nha nuéc va dit liéu ca nhan, mé hoa dir liéu; quan 1y va dinh danh
thiét bi bang mot dinh danh sb duy nhat.

- Chu dong hoac phdi hop véi cac co quan nha nudc o lién quan dé bao veé



19

dir liéu, quyén loi nguoi st dung va tng phd, xt Iy ngan chin céc hanh vi vi pham
phap luat sir dung céc hé théng, dich vu dién toan dam may.

- Kiém tra, danh gia muc do dap tng céc yéu cau an toan théng tin mang, an
ninh mang khi két néi, hop nhat mé phong vai cac bén lién quan.

- Tang cudng trién khai thir nghiém, dién tap an toan thong tin mang, an ninh
mang cho cé4c hé théng, dich vu cia UDT.

- Khuyén khich tng dung cac giai phap, san pham bao dam an toan thdng tin
mang, an ninh mang cho UDT do doanh nghiép Viét Nam lam chu cong nghé.

- Trién khai phuong 4n bao vé bi mat, dit liéu ca nhan va quyén riéng tu cho
ngudi dan sir dung co ché an danh hozc lam mo dit liéu khong gian, thoi gian.

- Tang cuong tng dung Al trong cong tac bao dam an toan théng tin, an ninh
mang cho UDT.

- Phan cap do, phan quyén truy cap nghiém ngit dit liéu d6 thi theo ddi twong
khai thac, dic biét cac dit li¢u lién quan dén UDT dat Cép do 4, Cap do 5.

- Tang cuong dao tao nhan thic, trinh d6 chuyén mon va hop tac trong bao
dam an toan thong tin, an ninh mang cho cac bén lién quan khi tham gia quan ly,
khai thac, str dung va duy tri van hanh UDT.

Déi vii UDT lién quan dén thu thdp, sie dung di ligu ca nhan, truéc khi
van hanh chinh thire, dia phwong phai phdi hgp véi A05 - B Cong an dé
tham dinh d4nh gia tac dgng.

5.9. Lop Chinh sach, quan tri

Lép Chinh sach, quan tri 1a 16p quan tri vi mé vé do thi, bao gém: (1) Khung
chinh sach van hanh UDT va khai thac dix li¢u lién nganh; (2) Ma tran RACI phan
vai trach nhiém giira cac S, nganh, chinh quyén cap huyén/xa; (3) Bo KPIs vi
moé do ludong hiéu qua do thi (giam thoi gian di chuyén, giam thiét hai thién tai,
chat lwong khdng khi, chi s6 hai long dan cu); (4) Cong cu k¥ thuat hd tro dé tu
dong hoa thuc thi chinh sdéch, BPMN/DMN Engine cho quy trinh nghiép vu lién
nganh, phé duyét lién nganh; (5) Co ché danh gia, thim dinh dinh ky su phi hop
caa UDT véi muc tiéu phat trién do thj dia phuong.

6. Cac cap @9 trwéng thanh ning lwc cia UDT

Budc dau tién va bat buoc khi lap D& an/Dy an UDT 1a xac dinh rd hién trang
va cap do truong thanh muc tiéu. Viéc xay dung va ang dung cia UDT la mot
qua trinh dai han, theo timg linh vuc @ng dung trong cong tac quan ly phat trién
d6 thi, tir Cap do 1 [M6 ta] cho dén Cap d6 5 [Tu chu], trong d6, Cap do 1 va Cap
d6 2 1a cac cap do nén tang, trung gian trong qua trinh phat trién UDT. Mot linh
vuc dugce danh gia hoan thanh trién khai Ban sao s6 d6 thi phai dap ung téi thiéu
C4c yu cau trién khai, nang luc cua Cap do 3. Cac cap do truong thanh nang luc
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ciaa UDT dugc mo ta duoi day.

a) CAp @ 1: M0 ta

Tai Cép d6 nay, hé théng UDT xay dung mét dai dién ky thuat sé truc quan
dé phan &nh hinh dang va thong tin tinh cta Thuc thé Muc tiéu véi md hinh sb
thuong 1a mo hinh 3D hodc BIM co ban, cho phép nguoi dung chinh stra va nhap
dir liéu tha cong theo nhu cau. Muc tiéu cia Cap d6 1 giup nguoi ding co buc
tranh tong thé vé Thuc thé Muc tiéu mét cach truc quan. Céac nang luc chinh cua
hé théng UDT tai Céap do 1:

- Hién thi 3D truc quan: Cho phép xem cau trdic cong trinh hoic hé théng
dudi dang 3D truc quan, thay thé ban vé truyén théng bang mé hinh sé sinh dong.

- Thong tin k¥ thuat co ban: Cung cap cac thng tin theo yéu cau cua ngudi
dung nhu kich thuéc, vat liéu, hién trang thiét bi,... ngay trén mo hinh, dong vai
trd nhu “hd so s6” cua Thuc thé Muc tiéu.

- Cap nhat dit liéu tha cong: Nguoi dung cd thé tuong tac vai mé hinh (vi du
thém ghi cht, dinh kém tai liéu, cap nhat tham s6) dé dam bao mé hinh phan &nh
dung thuc té hién tai.

- Ho tro ra quyét dinh co ban: Dya trén cac di liéu sb tong quan va chinh
xéac vé Thuc thé Muc tiéu da duogc s6 hoa, cac co quan quéan 1y d6 thi co thé ra cac
quyét dinh van hanh hoac thiét ké dua trén dit liéu dang tin cay.

b) Cap @ 2: Thong tin

Tai cap do nay, hé théng duoc két ndi véi cac cam bién va cac cong cu thu
thap di liéu van hanh dé phan anh trang thai hoat dong lién tuc theo thoi gian thuc
ctia Thuc thé Muyc tiéu tir nhiéu ngudn dir liéu khac nhau va hién thi ching trén
md hinh sb. Muc tiéu cét I18i caa hé thong UDT tai Cap do 2 13 nang cao ning luc
tong hop dir liéu, theo di giam séat va nhan thac tinh huéng. Cac niang luc chinh
cua hé théng UDT tai Cap d6 2:

- Giam st thoi gian thuc: Cho phép theo dbi lién tuc cac thong sé hoat dong
quan trong thdng qua giao dién truc quan. Nguoi quan |y c6 thé nam bat bic tranh
toan canh vé hiéu suat hé théng gan nhu tic thoi.

- Canh bao va thdng b&o sém: Hé thong cho phép dit ngudng va tu dong
canh béo khi dir liéu vuot ngudng an toan, gitp phat hién som cac bat thuong
hodc nguy co, rai ro tiém an.

- B4o cdo phan tich da chiéu: Cung cap cac bao cdo phan tich véi biéu dd,
bang s liéu tir dit liéu cam bién duoc tong hop, gidp nhan biét xu huéng va mau
(patterns) trong van hanh.

- Tuong tac va truy van dit liéu: Nguoi dung cd thé tiy chon cac 16p dix liéu
hién thi trén mo hinh sé (bat/tat cac thanh phan di liéu cam bién, xem di liéu tai
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mét thiét bi cu thé) hoac truy van chi tiét dit liéu lich sir cia mot cam bién ngay
trén giao dién truc quan héa cua hé théng.

c) Cap d6 3: Dw bao

Tai cAp do nay, hé théng UDT c6 kha ning chay cac mé hinh md phong,
thdng ké dé phan tich, nhan dién cac quy luat, cdc méi twong quan phi tuyén tinh
va du doan cic trang thai twong lai cua Thuc thé Muc tiéu trong Thé gidi
thuc. Muc tiéu caa Cap d6 3 1a tao sy dot pha trong quan ly van hanh nho kha
ning chu dong phong ngtra. Cac nang luc chinh cua hé théng UDT tai Cap do 3:

- Dy béo hiéu suit va tai trong: Hé thong c6 thé du béo két qua theo cac chi
s6 hiéu suat (KPI) ctia d6 thi trong twong lai dua trén xu huéng hién tai.

- Canh bao sém va dé xuat bao tri: Canh bao som truéc khi phat hién dau
hiéu bat thuong c6 thé dan dén sy cb.

- M6 phong kich ban “néu - thi”: Cho phép ngudi dung chay thir cac kich
ban trén mo hinh s6 dé xem két qua dy kién.

- T6i vu héa tham sb van hanh: Dya trén két qua phan tich du doan va phan
tich gia tri, dé xuat/goi y diéu chinh cac tham sé van hanh cac hé théng cua do thi.

d) Céap d§ 4: M0 phéng

Cép d0 4 la cap do cho phép UDT md phong tuong lai dua trén cac kich ban
gia dinh va dua ra khuyén nghi hodc phuong an hanh dong ti wu cho nguoi ding.
Muc tiéu cua Cap d6 4 1a phét trién hé thong UDT tro thanh cong cu chién lugc
gilp t6 chuc ra quyét dinh t6i wu, giam thiéu rai ro va tdi da hoa hiéu qua van
hanh. Cac ning luc chinh cua hé thong UDT tai Cap d6 4:

- Phan tich tinh huéng “What-next””: Hé théng UDT c6 kha ning tuong tac
thoi gian thuc, tra o1 “Diéu gi dang xay ra?” va “Piéu gi s& xay ra tiép theo?”
biang cach tich hop AI/ML, dit liéu IoT dé toi wu hoa van hanh va du doan.

- Khuyén nghi phuong an hanh dong: Dua trén cac tham sb vé muc tiéu, cac
rang budc, chi tiéu... do ngudi dung dat ra, UDT c6 thé dé xuat phuong 4n hanh
dong t6i vu sau khi da danh gia hang loat phuong 4n qua mo6 phdng.

- Biéu chinh van hanh tir xa: Tai cdc mac d6 nhat dinh do nguoi ding thiét
lap, UDT c6 thé chi dong diéu chinh mot s6 tham sb van hanh théng qua hé thong
diéu khién dudi su giam sét ciia con nguoi.

- Hb tro ra quyét dinh lién nganh: C6 kha ning lién két, tich hop cac Thuc
thé S6 hodc UDT don 1é (vi du nhu dién, nudc, giao thong trong do thi) va danh
gia sy anh huong qua lai gitta ching dé dua ra phuwong an quan 1y, van hanh d6
thi t6i uru toan dién.

d) Cap @6 5: Tw chi
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Tai cap do nay, hé thong c6 kha ning ty phan tich, tu ra quyét dinh va thuc
thi cac tic dong diéu chinh dén Thuc thé Muc tiéu ma khong can (hoic can rat it)
su can thiép cua con ngudi. Muc tiéu cua Cép d6 5 1a "Xay dung trién khai dich
vu d6 thi tu van hanh", cho phép cac ha tang thiét yéu c6 thé tu diéu phdi dé phuc
vu nguoi dan tot nhat, ngay ca trong béi canh phirc tap. Céac nang luc chinh caa
hé thong UDT tai Cap d 5:

- Ty dong diéu chinh va tbi uu theo thoi gian thuc: Hé théng UDT tu chu s&
lien tuc diéu chinh tham s van hanh dya trén dong dix liéu vao, nham gii cho
moi tht & trang thai tdi wu.

- Phan ung tu dong véi su cb: Khi xay ra su ¢d hoic tinh hudng bat thuong,
ban sao sb tu chi ¢6 thé tu dong kich hoat phwong an tng pho da duoc hoc.

- Ty dong phéi hop van hanh nhiéu hé thong: Tu dong diéu khién dong bo
nhiéu hé thong khac nhau mot cach hai hoa theo cac quy tic da duoc Al thi uu.

- Dich vu “tu van hanh”: Cung cap mét hoic nhiéu dich vu d6 thi duéi dang
tu dong hoan toan. Hé théng ciing c6 kha nang tu dong thu thap phan hoi va cai
thién dich vu ma khdng can ngudi diéu hanh truc tiép.

Cic dia phwong khi xdy dung UDT phai hwéng dén dat téi thiéu cap do
3, ddng thoi, dic biét lvu y, UDT cip dd 5 - UDT c6 kha niing can thiép, tac
dong diéu khién d@én TE trong thé giéi thuc - chi dwoc trién khai ap dung khi
di hoan thanh danh gia rii ro, thir nghiém Sandbox va cé co ché giam sat
con nguoi.

7. Céac cong nghé chinh trong xay dwng va &ng dung UDT

Ban sao sb d6 thi khdng phai 1a mot cong nghé don 1é ma 12 sy hoi tu cua
mét hé sinh thai ki thuat s da chiéu véi cac nhém cdng nghé tru cot sau:

a) Nhom coéng nghé thu thap dir liéu va két ndi thuc - a0

- Internet van vat va cam bién: Mang luéi cam bién dién rong dong vai tro
nhu “hé than kinh” cua d6 thi, thu thap lién tuc dit liéu hién trang.

- bién toan bién (Edge Computing/Edge 10T): Cho phép phan tich dir liéu
phan tan ngay tai nguon (bién mang) thay vi day toan bo vé trung tam; gilp giai
quyét bai toan do tré trong xtr Iy dit liéu thoi gian thyc, toi vu héa bang thong va
tang tbc dd phan hoi cho cac quyét dinh van hanh tac thoi.

- Ha tang truyén dan 5G: V&i bang thong rong, do tré cuc thap va kha ning
két ndi mat do thiét bi 16n, 5G 1a mach mau dam bao dong di liéu duoc truyén tai
lién tuc, khong gian doan gitra thé gidi thuc va ao.

b) Nhém cong nghé khung khéng gian va dir liéu nén dia ly

- Cong nghé trac dia va S6 hdéa 3D: Sir dung LiDAR (quét laser 3D), anh
chup tir vé tinh/may bay khong nguoi lai (Drone) va hé théng dinh vi GPS dé tai
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hién chinh xac bé mat dia hinh va ngoai quan cong trinh.

- Quan tri va chuan hda dix liéu: Cong nghé quan Iy ha tang dit liéu khdng
gian nhu SDI/GIS, Geo-database, BIM va cac chuan di liéu mé nhu CityGML,
IFC... & dam bao tinh twong tac lién thong va tich hop da ngudn dir liéu vao mot
mé hinh théng nht.

- S6 hoa dit liéu ha tang ngam su dung két hop cua céng nghé GPR (Ground
Penetrating Radar - Radar xuyén dat) va chuan hoa di liéu GIS ha tang k¥ thuat
theo cac md hinh dit liéu (Data Schema) théng nhét.

¢) Nhém cdng nghé ha tang tinh toan va nén tang hep nhat

- Bién toan dam may va tinh toan hiéu nang cao (HPC): Cong nghé dién toan
dam may cung cap tai nguyén luu trit linh hoat va kha ning chia sé dir liéu an
toan. Trong khi d6, HPC giai quyét cac bai toan md phong phic tap (du béo thoi
tiét vi md, md phong giao thong toan d6 thi) vai toc do tiém can thoi gian thuc.

- Nén tang k¥ thuat sb (Digital Platform): Cong nghé 16p giita, cho phép tich
hop tat ca cac cong nghé va ung dung, két ndi cac bén lién quan trong hé sinh thai
UDT dé khai thac téi da gia trj dix liéu téng hop.

d) Nhom cong nghé dir liéu va mo phéng

- Tri tué nhan tao va Hoc may: Giup hé théng c6 kha nang “tu hoc”, nhan
dién mau hinh dé du bao xu huéng trong hoat dong d6 thi va ty dong hda cac tac
vu van hanh.

- Dit liéu 16n va phan tich dit lidu 16n: Str dung cac thuat toan cao cap dé
trich xuat nhiing théng tin c6 gié tri tiém an hoic chuyén sau, cac xu huéng va
mbi quan hé bat thuong ma phuong phap thong ké truyén thong kho phat hién.

- M6 phong 3D va Engine d6 hoa: St dung cac cong cu nhu Unity/Unreal dé
dung mo hinh d6 thi chi tiét, sinh dong, cho phép chay céac kich ban gia dinh dé
hd tro ra quyét dinh.

- M6 phong vat ly: Tich hop san cac module tinh toan vat Iy dé mé phong
ngap lut, dong chay hat, va cham, gidap viéc hinh dung cac kich ban thién tai tro
nén sdng dong va chinh xéc.

- Cong nghé ban thé hoc (Ontology) va Knowledge Graphs (D thi tri thirc):
Str dung cong nghé web ngit nghia (nhu RDF/OWL) dé xay dung cac do thi tri
thire, dinh nghia rd rang ¥ nghia va méi quan hé giira cac dit liéu, gilp giai quyét
bai toan “silos dir liéu” va taing cuong kha nang suy luan caa may tinh.

d) Nhom cong nghé truc quan hoa va tuwong tac

- Rendering thoi gian thyuc: Tao ra hinh anh do hoa chét luong dién anh, xu
Iy anh sang va bong d6 dong, mang lai trai nghiém truc quan vuot troi so vai cac
phan mém k§ thuat truyén théng.
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- Cong nghé VR/AR: Hb tro tuong tac da nén tang, cho phép xuit ban sang
kinh AR/thiét bi di dong hodc kinh VR, giup lanh dao va ngudi st dung c6 thé
truc quan héa va trai nghiém khong gian d6 thi twong lai.

8. Cac thach thirc va khuyén nghi khi xay dung va &ng dung UDT

8.1. Cac thach thaic

Viéc trién khai UDT dang d6i mat vai nhiéu thach thie, tir nhan thie 1y luan,
quan tri di liéu, ngudn luc, con ngudi cho dén cac van dé ky thuat chuyén sau.

- Tan cbng chiém quyén diéu khién: UDT chwra nhiéu théng tin quan trong,
nhay cam lién quan dén ha tang théng tin trong yéu va hang van thiét bi cong nghé
quan trong ctia do thi. Khi bi tin cong, chiém quyén diéu khién hoic thyc thi 1énh
véi dit lidu gia mao, c6 thé dan dén tham hoa trong thé gigi thuc.

- T6n tai sy nham 1an gitta UDT va mo hinh 3D don thuan: Viéc qué chd
trong vao truc quan hda ma bo qua nang luc cot 16i 1a mé phong, du bao va tuong
tac hai chiéu dan dén sy phat trién mat can bang.

- Pinh huéng phat trién xay dung sai léch: Cac san pham thiéu gia tri thuc
tién trong quy hoach, quan ly va cung cap dich vu d6 thi.

- Tam nhin ngan han: T4p trung vao hinh anh thuong hiéu d6 thi thay vi gia
tri quan tri tinh vi va kiém soét khéng-thoi gian trong dai han.

- Han ché cua ha tang loT: Thu thap di liéu khong déng déu, thiéu chiéu sau
& tang co so va khong dong bo vé tiéu chuan.

- Tich hop dit liéu da ngudn: Kho khin trong viéc hop nhat dir lidu tir thuc
thé vat Iy va mé hinh 4o.

- Tich hop BIM-GIS: Qua trinh tich hop di liéu giita hai hé théng thanh phan
nay c6 thé dan dén mat mat di liéu.

- Thiéu chuan hoa: Su da dang cua cac nha cung cap va thiéu ving cac tiéu
chuan lién nganh théng nhat caa UDT dan dén kha niang tuong tac hé théng kém.

- Trinh d6 chuyén mdn, k§ nang lam viéc véi UDT: Thiéu ngudn nhan luc
I6n ¢6 kha nang lam chu cac cdng cu moé phong, phén tich dir liéu 1on va Al.

- Thiéu co ché phdi hop chuyén gia lién nganh: Thiéu sy tham gia cta cac
chuyén gia quan 1y d6 thi va phan tich nghiép vu quan ly phat trién d6 thi khién
cac kich ban cia UDT khéng hoat dong chinh xac.

- Thiéu hut nguon lyc: UDT la hé théng tién tién, 13 tuong lai ctia D6 thi
théng minh nén can ngudn nhan luc va tai chinh manh, bén viing trong dai han.

8.2. Cac khuyén nghj
- Khéng xay dung mot hé thong UDT tap trung c6 dinh cho ca dia phuong,
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ma xay dung mét hé sinh théai cac ban sao s lién két, chia s¢ dit liéu véi nhau,
bao dam an toan, an ninh mang trén méi trudng sd, déng thoi, cho phép trao doi
ngit canh, dit liéu thuc thé giira cac d6 thi, tao 1ap kho lugc @b dit liéu dung chung
hd tro chuan mé theo tiéu chuan trong nudc va quéc té, lién két giao dién lap trinh
va két ndi khong gian dir lidu cho cac db thi trong cung ving d6 thi lon.

- Khi &p dung danh muc UDT chuyén nganh, mdi dia phwong khi bat dau chi
nén chon thi diém cho mot dén ba khu vuc hoic linh vire diém néng (ngap lut, ket
xe, an ninh su kién, quan ly di san, cang bién...) dé trién khai UDT thi diém. Sau
khi danh gia duoc tinh hiéu qua, chi phi va tinh chinh quy trinh van hanh, méi mé
rong ra cac linh vuc con lai.

- Cap d6 4 va Cép do 5 bat bugc &p dung co ché Human-in-the-Loop (HITL)
cho moi quyét dinh c6 tac dong vat ly véi 04 thanh phan ky thuat: (1) Hién thi
khuyén nghi caa Al kém bang chang/giai thich (XAl); (2) Phan quyén phé duyét
theo muc d6 rai ro va khung gio (ngay/dém, binh thuong/khan cap); (3) Co ché
ty dong quay vé trang thai an toan néu khdng cé phé duyét trong thai gian quy
dinh; (4) Ghi nhan day du chit Ky s6 ciia ngudi phé duyét theo quy dinh phép luat
vé giao dich dién tu.

- C4p d0 5 chi nén trién khai sau Sandbox t6i thiéu 01 chu ky van hanh hoan
chinh (02 mua ddi véi thoat nudc, 12 thang d6i voi giao thong) va dugc hoi dong
chuyén moén doc lap danh gia rai ro.

- Trién khai UDT phai ddng bo Trung tdm giam sat, diéu hanh d6 thi thong
minh va Trung tdm Giam sat, diéu hanh an ninh mang.

- Xay dung chién lugc bao mat toan vong doi dir lidu, dac biét véi cac dix
liéu vu tién cao; dam bao quyén so hitu dir liéu va quyén riéng tu ctiia céng dan.

- Cac dja phuong phai phéi hop chat ché véi co quan Cong an trong cong tac
bao dam an ninh, an toan théng tin cho UDT, dic biét ddi véi cac UDT duoc Xac
dinh 1 hé théng théng tin quan trong vé an ninh québc gia.

- Phdi hop véi co quan Cong an dé danh gia tac dong bao vé dit liéu c& nhan
trudc khi trién khai UDT c6 thu thap, xa ly di liéu c& nhan.

- Khéng sir dung céc giai phap cong nghé, nén tang UDT ciia nude ngoai dé
xt 1y, luu trit cac dit liéu lién quan dén an ninh quéc gia, bi mat nha nudc va dix
liéu ca nhan cua cong dan Viét Nam.

- C6 phuong 4an, giai phap t6 chirc luu trit dit liéu phan tang phi hop dé tiét
kiém chi phi.

- Thanh l1ap T6 cong tac lién nganh két hop véi cac doanh nghiép, t6 chic,
chuyén gia cong nghé va céc chuyén gia, cac nha quan ly phat trién d6 thi.

- T chtic cac hoi thao, khoéa dao tao dinh ky dé nang cao ning luc s6 vé
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UDT cho khu vuc cong va khu vuc tu nhan.

- Khuyén khich hop tac giita doanh nghiép va cac co s dao tao dé dao tao
ngudn nhan luc chét lugng cao, dat ching chi, chitng nhan trong nudc va quéc té.

- V& dit ligu do thi:

+ Dit liéu nén d6 thi: St dung chuan nhu CityGML (OGC) dé quan ly khéng
gian rong, quy hoach va hién trang bé mat; wu tién d6 phu va kha ning hién thi.

+ Dit liéu cong trinh xay dyung st dung chuan BIM nhu TCVN 14177:2024;
uu tién do chinh xac va théng tin phi hinh hoc.

+ Tuan thu tiéu chuan trong nuéc hoic qubc té vé tich hop BIM-GIS.

- Nghién ctru, xac dinh chién luoc quan Iy, ing dung LOD phi hop vai ting
yéu cau quan ly phat trién do thi.

- Dir lidu tir cac cam bién khac nhau phai duoc chuyén doi vé dinh dang
chuan trudc khi dua vao ho dit liéu/ kho dir liéu dung chung caa do thi;

- Céc dia phuong phai tuan tha chuan mé quéc té (nhu OGC SensorThings
API) dé quan Iy va truy xuat dir liéu cam bién trong khong gian dia ly.

- Tb chirc co ché lién nganh va xac dinh rd vai tro, trach nhiém cua céc to
chtec, ca nhan c6 lién quan khi trién khai UDT.

- Nghién ctu, &p dung co ché thi diém (Sandbox) dé giam thiéu rai ro va toi
ru hoa ngudn lyc, khuyén nghi quy trinh thi diém gom cac budc téi thiéu sau:

+ Budc 1. Panh gia va chon lya: Cac dia phuong khong trién khai UDT toan
dién ngay lap tic, nén chon mot khu vuc hodc mét linh vuc cy thé dé thi diém.

+ Budc 2. Xay dung nén tang dix liéu co sé: Trién khai tap trung sé hoa di
licu quy hoach, xay dung ban d6 nén 2D/3D.

+ Bude 3. Ung dung nghiép vu don 1é: Trién khai céc giai phap thiét thyc,
dang 1a diém néng trong cdng tac quan ly phat trién do thi tai dia phuong.

+ Budc 4. Panh gia va M6 rong: Dua trén két qua thi diém dé hoan thién
khung phap Iy va md hinh k¥ thuat trudc khi nhan rong ra toan do thi.

- Panh gia, do luong hiéu qua cia UDT thdng qua KPIs cia DPTTM két hop
véi bo chi s6 do luong hiéu qua (KPIs) dinh luong riéng caa UDT véi cac tham
s6 khuyén nghi nhu sau:

+ Po phu dit liéu: Ty 1é phan tram dién tich do thi hoac tai san cong duoc sd
hoa trong mo hinh 3D.

+ Do tuoi dir liéu: Thoi gian tré gitra sy kién thuc té va su kién trén UDT.

+ Do chinh xac md hinh: Sai sé gitra két qua du bao va thuc té.

+ Mt do st dung: Sé luong quyét dinh hanh chinh hozc quy hoach dugc hd
tro boi dir liéu te UDT.
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+ Ty 1é chia sé: S6 lugng API duoc chia sé va sir dung bai céc sé nganh khac
nhau hoac bén thu ba.

Vi du minh hoa cu thé:

+ Do phui: Bao nhiéu phan tram dién tich d6 thi da duoc dung 1én 3D/BIM?

+ Do twoi: Tur lUc xay ra sy kién (tai nan giao thdng, v& duong éng) dén lic
su kién hién thi trén UDT la bao nhiéu gidy? Y&u cau < 10 gidy vdéi giao thong;

+ Do chinh xé&c: Hé thdng du béo ngap 50 cm thi thuc té 1éch bao nhiéu? Cho
phép léch < 10 cm;

+ Do tin dung: Cé bao nhiéu quyét dinh hanh chinh, quy hoach cia UBND
da ky dua trén dir liéu UDT trong nam?

+ Ty Ié chia sé: Co6 bao nhiéu s¢, nganh va bén thir ba dang dung chung dir
licu UDT qua API?

- Khi trién khai, dia phuong can luu ¥ cac cong viéc chinh sau:

(1) Xac dinh ddi tuong that can sé hoa (Lép Vat Iy);

(2) Thu thap dit liéu qua mang ludi thiét bi, cdng nghé nhu cam bién, camera
Al, LiDAR, drone (Lép Két ndi);

(3) Chuan bi phan cang tinh toan c6 GPU (Lép Ha tang s6);

(4) T6 chuc kho dix liéu dung chung, 1am sach va két ndi GIS/BIM (Lép
Quan ly dir liéu);

(5) Phét trién ndo bo Al md phong, du bao, diéu phdi (Lop Ung dung 16i):

(6) Trinh chiéu qua Dashboard, VR/AR, APl (L6p Tuong tic);

(7) Phan quyén rd can bo, ngudi dan, doanh nghiép, may (Lép Ngudi ding);

(8) Dung hang rao an ninh két ndi SOC 24/7 (Lép An ninh mang);

(9) Ban hanh quy ché, quy trinh van hanh (Lép Chinh sach).

- Khuyén khich sir dung thué dich vy, ngudn vén xa hoi hda, mé hinh hop
tac cong tu (PPP) va cac ngudn vén hop phap khac theo quy dinh caa phap luat.

9. Két luan

Ban sao s6 d6 thi khong phai 1a mot du an céng nghé thong tin don thuan,
ma la mot chién luoc chuyén doi s6 toan dién phuong thirc quan 1y do thi. Viéc
tuan thia Huong dan k§ thuat nay s& gitp cac Bo, nganh va dia phuong xay dung
dugc céc hé théng UDT ddng b, hiéu qua, c6 kha niang két ndi va chia sé dir lieu
trén pham vi qudc gia, gop phan hién thuc héa muyc tiéu xay dung Chinh phu sd,
Kinh té s6 va Xa hoi so tai Viét Nam.
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