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I. GIOI THIEU CHUNG

Phu luc nay gidi thiéu hai kich ban dién hinh tng dung ban sao sé d6 thi (Urban
Digital Twin, viét tit 1a UDT) la quan 1y giao thong d6 thi va quan ly ngap lut d6 thi.
Pay 14 hai bai toan pho bién, cap thiét & hau hét cac d6 thi Viét Nam va minh hoa rd nét
dac trung cot 16i ctia Ban sao s6 d6 thi theo quy dinh tai Muc 3, 4 va 5 Phan Il cua
Hudéng dan ki thuat.

MJi kich ban dwgc trinh bay theo ciu tric théng nhat gdm nam phan: bbi canh va
muc tiéu; so do kién truc tong thé theo 09 16p tham chiéu kém bang mé ta vai tro ting
l6p; so @ quy trinh van hanh gom 09 budc khép kin theo 03 giai doan; so do luong dix
liéu minh hoa vong 1ap Twin hai chiéu; va khuyén nghi trién khai cu thé vé quy mé,
ngan sach, chi s6 danh gia hiéu qua va cac diéu kién an toan khi dwa vao van hanh.

Céc kich ban trong Phu luc nay khong mang tinh bit budc sao chép. Cac dia
phuong can ctr loai d6 thi theo Nghi quyét s6 111/2025/UBTVQH15 (hiéu luc tir ngay
01 thang 01 nam 2026, gdm bén loai 1a loai dic biét, loai I, loai |1 va loai 11), chie ning
d6 thi theo Nghi quyét s6 06-NQ/TW va nang luc hién trang dé diéu chinh quy mé, danh
muc cam bién, danh muc mé hinh phan tich, danh muc dich vu chuyén nganh va 16 trinh
trién khai cho phil hop. Céac d6 thi khac nhu d6 thi du lich, d6 thi di san, d6 thi cang hoac
d6 thi cong nghiép cd thé phat trién thém cac kich ban chuyén nganh dua trén cung
khung 09 16p va 05 cap d6 truang thanh.

1. KICH BAN 1. BAN SAO SO PO THI QUAN LY GIAO THONG PO THI

1. B6i canh va muc tiéu

Un tic giao thong, tai nan va 6 nhiém khi thai 1a ba diém nghén phé bién nhat cua
d6 thi Viét Nam, dic biét tai cac do thi loai dac biét va loai 1. M6 hinh quan ly truyén
théng dua trén camera giam sat két hop véi can bo diéu khién thu cong khong con dap
g duoc téc 6 phat sinh sy ¢b cling nhu yéu cau téi wu hoa da muc tiéu caa van hanh
giao théng hién dai. Ban sao sb d6 thi giao thdng chuyén hé thong tir trang thai giam sat
thu dong sang trang thai diéu hanh chii dong, cho phép dy bao Un tic trude 05 dén 60
phut, ty t6i wu hoa chu ky dén tin hiéu theo thoi gian thuc, canh bao sém tai nan va dé
Xuat 16 trinh thay thé cho nguoi dan qua tng dung di dong. Kich ban dat myc tiéu dat
t6i thiéu Cap do truong thanh 3 (Du bao) sau 12 dén 18 thang trién khai. Kich ban phu
hop véi db thi loai dic biét (thanh phd Ha Noi va Thanh phé H6 Chi Minh) va cac d6
thi loai | cO mat d phuong tién cao.
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2. So d0 kién tric tong thé theo 09 I¢p tham chiéu

Kién truc tong thé Ban sao sé6 dé thi

Qudn 1y giao théng dé thi « Kién triic tham chiéu 09 lop

1. Nguoi dung Lanh dao, S& GTVT Truc ban I0C Nguwdi dan qua App Don vi phél hop NOI DUNG TRONG TAM
1. PR
Pat Cép dé trudmg
thanh 3 la yéu céu téi
2. Tuong tac va truc quan hoa Dashboard 3D /4D | Cénh bdo SMS, App VR / AR dién tap Céng API Open Data thiéu khi dua vao van
hanh chinh thiic
3. Ulng dung dich vu 151 l)\rhduq]\m Du bio tic ap|| Phéthiénn | Phat hién sy ,\[\r\t]!;hrwj‘[fm 61 wu dbn
>
“° Uu tién thi diém 03
dén 05 nit giao trong
O v rep o Kafka o . D6 thi tri MLOps . P 3
4. Quan ly dir liéu, mo hinh streaming Spark ETI Data Lake thte Registry DT Engine :;1‘1‘:;“ ude khi nhan
5. Ha tang so Cloud, GPU Storage ding chung HPC training Al Data Center Vidt Nam
3.
Lop 8 va 9 hoat déng
xuyén suot, kiém soat
6. Két néi, thu tha Edge. Fog 5G, cap quang 10T Gateway Congiiien]iiienian toan bd vong doi.
d aPp toan
7. Vat ly Camera Al Ca”}‘:“;:; fom GPS ddi xe Pén tin hiéu Phuong tién
1.
Lénh diéu khién den
tin higu bat budc di
8. An toan, an ninh mang SOC Zero Trust Ma hoa TLS, AES Phén téch OT, IT Kiém sodt 1énh :l“;' Cira Ki€m soat an
oan
9. Chinh sach, quan tri Quy ché van hanh Bo KPIL, SLA Ma tran RACI Quy trinh sy cd
L —

So dé Kién truc téng thé Ban sao sé dé thi Qudn 1y giao thong
So d6 nay trinh bay kién trdc tong thé cua Ban sao sé do thi giao thong duoc to
chuc theo 09 16p tham chiéu quy dinh tai Muyc 5 Phan I11 caa Huéng dan k§ thuat, trong
d6 c¢6 07 16p xép chdng theo chiéu doc (tir 16p 1 dén 16p 7) va 02 16p xuyén subt (16p 8
va 16p 9) hoat dong song song vai toan bo hé thong. Vai trd va thanh phan chinh caa
tung 16p dugc Mo ta tai bang sau.

Lép kién trac Vai tro, dé lam gi Thanh phan chinh

Lép 1. Ngudi | Cac chu thé tiép nhan két qua | Lanh dao Uy ban nhan dan va Sé
ding va ra quyét dinh trén hé théng | Giao théng van tai; can bo truc
Ban sao s6 d6 thi, bao gdm ca | ban Trung tAm giam sat diéu hanh
nguoi tuong tac qua giao dién | (IOC); nguoi dan st dung ung
va cac hé thong tu dong két néi | dung di dong; cac hé thong phdi
qua giao dién lap trinh &ng | hop bén ngoai gom Canh sét giao
dung (API). thong, cau hg, doanh nghi¢p van
tai nhu Grab, Xanh SM.

Lép 2. Tuwong | Chuyén doi dit liéu sb phic tap | Bang diéu khien 3D hoac 4D hién
tdc va truc | thanh thong tin tryc quan, de | thi mang ludi giao thong theo thoi

quan hoa hiéu d¢ phuc vu dieu hanh, | gian thyuc; kénh canh bao da nén
canh bdo va tuwong tac hai | tang gom tin nhan ngan (SMS),
chiéu vai céng dan. Zalo, thong bao day trén ung

dung; cong nghé thyc t& 4o va
thuc te tang cuong (VR/AR) phuc
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Lép kién trac

Vai tro, dé lam gi

Thanh phan chinh

vu dién tap su cd; Cong giao dién
lap trinh ang dung (API
Gateway) cho dir liéu mo.

Lép 3. Ung
dung dich vu I6i

Tap hop cac dich vu nghiép vu
chuyén nganh giao thdng thuc
hién chirc nang giam sat, phan
tich, du bao, md phong va diéu
khién d6i twong thuc théng
qua mé hinh sé.

Dy bao luu luong bang mé hinh
mang no-ron db thi (GAT, T-
GNN); du bao téc do6 bing md
hinh chudi thoi gian (LSTM,
Informer); phéat hién Un tic bang
AutoEncoder; phéat hién sy cb
bang XGBoost; md phong kich
ban What-if; t6i wu dén tin hiéu
bang hoc ting cuong sau (DRL).

Lop 4. Quan ly
dir lieu va mod
hinh

Thuc hién vai tro bé ndo va hé
than kinh trung wong cta toan
bo hé thdng, chiu trach nhiém
thu nap, lam sach, luu trit,
quan tri dir ligu va quan ly
vong doi mé hinh phan tich.

Kafka streaming cho dix li¢u thoi
gian thuc; Spark ETL cho xu ly
theo 16; Data Lake t6 chuc theo
bén ving Raw, Processed,
Analytics va Serving; D6 thi tri
thac (Knowledge Graph) mé ta
quan hé lién nganh; Hé thdng
quan tri vong doi md hinh
MLOps; Bd may Digital Twin.

Lép 5. Ha tang
)

Cung cip ning lyc tinh toan,
Iuu trir v mang 15i dé toan bo
cac 16p bén trén van hanh on
dinh, lién tuc va cd kha nang
ma rong.

Ha téng dién todn ddm may kém
Bo xur Iy d6 hoa (GPU) cho huan
luyén Al; hé théng luu trit ding
chung; tinh toan hiéu nang cao
(HPC); Trung tam da liéu dat
trong lanh tho Viét Nam bao dam
chu quyén dir ligu.

Lép 6. Két noi
va thu thap

Thuc hién tuyén truyén dan hai
chiéu gitra I6p Vat ly va lop
Dit liéu, bao dam do tré thap
cho céc tac vu diéu khién thoi
gian thyec.

Dién toan bién va dién toan
suong mu (Edge, Fog
Computing); ha taing mang 5G,
cap quang va mang dién rong tiét
kiéem nang luong (LPWAN);
cong loT va bo chap hanh; Cong
diéu khién va Cua kiém soét an
toan bat budc cho moi lénh xudng
thiét bi.

Lép 7. Vat ly

Bao gém cac ddi tuong thuc
(tinh va dong) duoc sb hoé va
chiu tac dong nguoc tr hé
théng Ban sao s6 db thi.

Camera tri tué nhan tao (Camera
Al); cam bién luu luong va téc
do; hé théng dinh vi toan cau
(GPS) cua doi xe thuwong mai; dén
tin hiéu va rao chin; phuong tién
va ngudi di bo 1a ddi twong duoc
anh xa so.
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Lép kién trac Vai tro, dé lam gi Thanh phan chinh

Lép 8. An toan, | Bao vé toan vong doi dit liéu | Trung tdm gidm sat an ninh mang
an ninh mang | va ha tang theo chiéu sau, dic | (SOC) hoat dong 24 gio theo
(Xuy@n suét) biét kiém soét tuyén lénh diéu | nguyén tic khong tin mic dinh
khién nguoc xuéng cac thiét bi | (Zero Trust); md hoa dudng
van hanh thuc thé. truyén va dir liéu luu trit; phan
tach rd giira hé thong diéu khién
cdng nghiép (OT) va hé thdng
van phong (IT) theo chuan IEC
62443; Tang kiém soat an toan
lénh diéu khién.

Lép 9. Chinh | Cung cap khung phap ly, quy | Quy ché van hanh va khai thac dir
sach, quan tri|ché van hanh, phan vai trach | liéu lién nganh; bo Chi s6 danh
(Xuy@n suét) nhiém va bo chi s6 danh gia | gia hiéu qua (KPI) va Thoa thuan
hiéu qua dé bao dam Ban sao | muc dich vu (SLA); Ma tran phan
s6 d6 thi hoat dong bén viing | vai trach nhiém (RACI) gitra cac
va c0 trach nhiém giai trinh r6 | So, nganh; quy trinh &tng pho va
rang. xt ly sy cb.

3. So @6 quy trinh van hanh

Quy trinh van hanh

Qudn ly giao théng dé thi * 09 budc khép kin theo 03 giai doean

1. Thu thap va chuan hoa # 2. Phan tich va dy bao * 3. Quyét dinh va thuc thi
1. Thu thap dir liéu 4. Phan tich du bao 7. Quyét dinh
Camera Al, cam bién liu Iwong, GPS déi xe, GAT, T-GNN, LSTM, XGBoost dir bao 5 dén 60 Khuyén nghi can bé (Cap 3) hoac tu déng co
SCADA dén tin hiéu phit HITL (Cap 4)
v v v
2. Tién xir Iy 5. Phat hién bat thuomg 8. Thuc thi
Kafka va Spark ETL dé lam sach, khir nhiéu, AutoEncoder phat hién un téc, tai nan, vi Lénh SCADA qua Céng diéu khién an toan,
chuan hoa pham canh bao App
v v v
3. Anh xa 3D 6. Mé phong kich ban 9. Po lwomg KPI
Gan GIS, Ll]]v\&:l‘\r:i‘]:;‘J(l‘L_:‘lﬁ Digital Twin 3D DRL véi PPO, DQN mb phéng What-if Théi gian di chuyén, W 1é un tac, sai s6

KPI Saisé MAPE luu luong dudi 15%. Thoi gian phan img su ¢6 dudi 2 phit. Gidm thoi gian di chuyén 10 dén 15%.

So d6 Quy trinh van hanh Bdn sao sé dé thi Qudn 1y giao thong do thi
So dd ndy md ta quy trinh van hanh khép kin cia Ban sao s6 d6 thi giao thong, to
chuc thanh 03 giai doan véi tong cong 09 budce. Pay 1a sy cu thé hod cua 06 budc co
ché van hanh dugc quy dinh tai Muc 4 Phan 111 caa Huéng dan ki thuat, dong thoi phan
anh day du dic trung vong 1dp Twin hai chiéu (Twin Loop) dugc dinh nghia tai Myc 3.
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Giai doan thtr nhét 1a thu thap va chuan hoa di liéu, gom ba buéc. Buéc 1, hé
théng thu thap dit liéu lién tuc theo thoi gian thyc tir nim ngudn chinh gdm camera tri
tué nhan tao, cam bién luu luong, cam bién toc do, hé thdng dinh vi toan ciu cua doi xe
thuong mai va trang thai SCADA cua dén tin hiéu. Budc 2, dir liéu thu thap dugc dua
qua Kafka streaming va Spark ETL dé lam sach, khir nhidu, chuan hoa vé dinh dang va
thude do théng nhat. Bude 3, dit liéu di chuan hod dugc gan toa do dia ly, gan moc thoi
gian va anh xa 1&n ban db Digital Twin 3D cua mang luéi giao thong dé tao nén bong
k§ thuat s6 trung thuc cua thuc té.

Giai doan thtr hai 1a phan tich va dy béo, gdm ba buéc. Buéc 4, cd&c md hinh tri
tu¢ nhan tao chuyén dung géom GAT, T-GNN, LSTM va XGBoost chay song song d¢
du bao Iuu lwong va tée 6 phuong tién trong khoang thoi gian 05 dén 60 phut toi. Budc
5, mb hinh AutoEncoder phat hién cac hanh vi bat thudng nhu un tic dot bién, tai nan,
vi pham quy dinh giao thong. Budc 6, mé hinh hoc tang cuong sdu (DRL) chay mé
phong kich ban What-if dé danh gia nhiéu phuong an can thiép trudc khi quyét dinh
that.

Giai doan thtr ba 1 ra quyét dinh va thyc thi, gom ba budc. Budc 7, hé théng ra
quyét dinh. B4i véi Céap do truong thanh 3, hé théng dua khuyén nghi cho can bo diéu
hanh. B4i véi Cap do 4, hé théng tu thuc hién diéu khién tu dong dudi sy giam sét cua
nguoi duyét cudi (Human-in-the-Loop). Budc 8, lénh diéu khién dugc giri xudng
SCADA dén tin hiéu thong qua Cong diéu khién c6 Cira kiém soét an toan; song song
gui canh bao va huéng dan 19 trinh cho nguoi dan qua ung dung di dong. Buéc 9, hé
théng do ludng cac chi s6 danh gia hiéu qua gom thai gian di chuyén trung binh, ty 1¢
0N tic, thoi gian phan tng su ¢6 va sai s6 MAPE cua du bao luu luong.

Sau giai doan ba, két qua van hanh dwoc hoi tiép vé dit liéu huan luyén dé kich
hoat chu ky huan luyén lai cac mo hinh phan tich. Chu ky huan luyén lai thong thuong
la hiang tuan cho cac md hinh dy b4o ngan han va hang thang cho cac md hinh chién
luogc.



4. So dd ludng dix liéu

Luéng dir liéu

Qudn Iy giao théng dé thi = Thuc thé vdt Iy, mé hinh phan tich, tdc déng nguoc

1. Nguén 2. Thu nap 3. Xurly 4. Luu triv 5. Mé hinh 6. Két qua
Lop Vat Iy Lop Két noi Lop Dir ligu Lop Dir liéu Lop Dich vy 16i Lop Tuong tac
Camera Al Raw Zone Dashboard 10C
Cém blén luu luong Edge, Fog Spark ETL Processed Du bao GAT, LSTM Mobile App
> > » > >
GPS dél xe Kafka streaming Gan GIS, timestamp Analytics Té1 uu DRL Open Data API
SCADA den tin hiéu Serving API Lénh dén tin hiéu

Tdc déng nguec: 1énh DRL xudng SCADA dén tin hiéu

HUONG DAN POC 50 bO
Miii tén den thé hién luéng dit liéu theo chidu thu thdp, xit 1y va phuc vu. Puomg cong méau néu thé hién luéng tdc déng nguoc (write-back)
Day la dac trung cot 16i phédn biét Ban sao s6 dé thi vai hé thang bdo cdo qudn tri truyén thong.

So dé Luong di ligu Ban sao sé dé thi Quan Iy giao thong

So d6 nay md ta ludng dit liéu di qua sau cong doan lién tiép theo kién tric
Lakehouse bén ving: ving thé (Raw), ving di xur ly (Processed), ving phan tich
(Analytics) va viing phuc vu (Serving). Dit liéu tir camera, cam bién, hé théng dinh vi
va SCADA dugc thu nap qua Edge Computing va Kafka, sau d6 dugc Spark ETL lam
sach va gin thdng tin khong gian, thoi gian trude khi luu trit vao Data Lake. Tai ving
phan tich, ca&c md hinh GAT, LSTM va DRL trich xuit dic trung va huan luyén dé dua
két qua vé ving phuc vy, cung cip cho bang diéu khién cia Trung tim giam sat diéu
hanh, tng dung di dong, Cong dit liéu mé va lénh diéu khién dén tin hiéu.

Mili tén mau do trén so d6 thé hién ludng tac dong nguoc (write-back). Day 1a dic
trung cot 16i phan biét Ban sao s6 do thi véi hé thong bao cao thong thuong. Cu thé,
lénh téi wu do md hinh hoc tang cuong sau dé xuat duoc giri nguoc xuéng SCADA dén
tin hiéu qua Cong diéu khién cd Cira kiém soat an toan. Cira kiém soat an toan thuc hién
cac chirc niang gébm kiém tra tinh hop ly cua lénh, kiém tra quyén cua ngudi hodc hé
thng phat 1énh, phat hién va chan 1énh mau thuan hoic nguy hiém va bao dam kha nang
chuyén vé ché do diéu khién thu cong trong thoi gian khdng qua 05 gidy.

5. Khuyén nghi trién khai

Thi nhit, vé pham vi thi diém, cac dia phuong nén bat dau trén 01 tryc duong
huyét mach hozc 01 khu vuc c6 tan suat dn tic cao nhat, thong thuong tir 03 dén 05 nut
giao trong yéu. Viéc trién khai dong thoi trén toan thanh phd ngay tir dau thuong dan
dén dau tu dan trai va khong c6 két qua do luong rd rang.
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Thu hai, vé dit liéu nén, bat budc phai co ban do GIS giao thong da chuén ho4, dix
lidu lich st tir 06 dén 12 thang tir camera tri tué nhan tao va cam bién hién cé. Néu thiéu
dix liéu lich str, cac md hinh phan tich s& khong thé huan luyén va hé thdng chi ding &
muc Cép d6 1.

Thi ba, vé tan dung ha tang san c6, cac dia phuong wu tién stir dung camera tri tué
nhan tao va SCADA dén tin hiéu di dwgc dau tu trong cac du an d6 thi théng minh trudc
day. Chi dau tu moi cam bién luu luong hodc cam bién tdc do tai cac nat giao chua co
dit liéu, tranh dau tu trung 1ap.

Thi tu, vé bo chi s6 danh gia hiéu qua, dé xuat theo di bén chi tiéu gom sai sb
MAPE cua du bao luu luong dudi 15%; thoi gian phan tng su ¢ dudi 02 phat; giam
thoi gian di chuyén trung binh tir 10 dén 15% so véi trude khi trién khai; ty 18 ang dung
khuyén nghi cua hé thong trong ra quyét dinh diéu hanh trén 70%.

Thi ndm, vé diéu kién nang cap Ién Cap do truong thanh 4 va Cap do 5, chi kich
hoat ché d6 tu dong diéu khién dén tin hiéu sau khi d chay méi trudng thi diém cd kiém
soat (Sandbox) t6i thiéu 03 thang va dat cac tiéu chi sau: c6 co ché nguoi duyét cudi
hoat dong lién tuc; c6 kha nang chuyén vé ché do thi cdng trong thoi gian khdng qué
05 gidy; c6 nhat ky kiém toan day du véi chir ky s6 cua nguoi phé duyét.l1l. KICH
BAN 2. BAN SAO SO PO THI QUAN LY NGAP LUT PO THI

1. B6i canh va muc tiéu

Ngap lut do thi 12 bai toan cap thiét tai cac d6 thi ddng bang, ven bién va mién
Trung Viét Nam, dic biét trong bdi canh bién d6i khi hau dang gia ting cudong do mua
cuc doan va tan suat triéu cudng bat thudng. Phuong phap quan Iy ngap lut truyén thong
dua trén cac md hinh thuy luc tinh véi chu ky cap nhat thua khong dap ung duoc yéu
cau canh bao som. Ban sao sé d6 thi ngap lut tich hop dit liéu quan tric mua radar, cam
bién muc nuéc, md hinh s6 bé mit va anh vé tinh véi cac mé hinh hoc sau két hop thuy
lyc hai chiéu dé du béo ban db ngap chi tiét dén cap 6 phd trong khoang 0 dén 3 gio téi.

Kich ban dat muyc tiéu dat Cap d6 truong thanh 3 (Du bao) trong nam dau trién
khai va huéng téi Cap do 4 (M6 phong va téi uu van hanh thoat nudc) trong cac nim
tiép theo. Kich ban phi hop véi cac d6 thi loai | va loai 1l ven bién, cac d6 thi ddng bang
séng Hong, dong bing séng Curu Long, cling nhu cac do thi thudc BE an thanh phé
chdng chiu bién di khi hau.
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2. So @0 kién tric tong thé Ban sao s6 @6 thi Quan ly ngap lut

Kién truc tong thé Ban sao sé6 dé thi

Qudn Iy ngdp lut dé thi = Kién tric tham chiéu 09 Iép

1. Nguoi dilng BCH PCTT, TKCN 10C, KTTV trye ban Nguéd dan Cty thodt e NOI DUNG TRONG TAM
1. o rr o
Phii hop dé thi déng
‘ . . béng, ven bién va mién
2. Twong tac va truc quan hoa DT 3D ban dé ngép SMS, App 0-3 gior VR / AR dién tap Open Data b&o hi€m Trung.
- . . . R Muc nudc, i ril | Mé phé £ o g
3, Ui'lg ﬂl_lng d]l:h vu 161 Dir b&o mua Dir béo ngap u:ﬁr;::m( Dm“r';nﬂﬂ rui 10 ph\‘wl';]‘;i tham Tol Lﬂ;&]am
>
~" M6 phéng kich ban tham
hoa bat budc chay
4. Quan ly dir liéu, mé hinh Kafka, Batch "‘[Lnf"‘r;‘]"“ fime-series | CityGML, BIM MLOps s trong Sandbox trirde
khi can thiép.
5. Ha tang so Cloud GPU HPC mé phang 2D Storage radar Data Center Viét Nam
S : A
Sai 56 dw béo ngap nén
dat muc tiéu thuc té
6. Két néi, thu thap LPWAN, 4G Radar Doppler Vé tinh, UAV SCADA bom, céng tr 10 dsn 13 cm,
7. Vat Iy Tram domua | Radar thoi gt |~ Muenudesdng | Trambom. cdng, || pig yinh da thi
1. 2
biéu khién tram bom o
C&p d6 4 bat budc co
8. An toan, an ninh mang SOC, OT Security Safety Layer Béo vé dir l1éu dé Chéng gid mao nguoi duygt cudi.
9. Chinh sach, quan tri Quy ché 3 bén KPI du bao Quy trinh 4 tai chd Sandbox review
L -

So do Kién tric téng thé Ban sao sé dé thi Quan 1y ngdp lut
Khac véi kich ban giao thdng, Ban sao s6 d6 thi ngap lut can két hop dir liéu tir ca
quan tric mit dat va quan tric khong gian, ddng thoi chay cac md phong thuy luc hai
chiéu doi hoi ning luc tinh toan hiéu ning cao. Vai trd va thanh phan chinh cua ting 16p
duogc mo ta tai bang sau.

Lép kién tric Vai tro, dé lam gi Thanh phan chinh

Lép 1. Ngudi | Cac cha thé didu hanh cong tac | Ban chi huy Phong chéng thién
ding {rmg pho thién tai va ngudi dan | tai va Tim kiém ctu nan; truc ban
chiu tac dong tryc tiép cua | Trung tAm giam sat diéu hanh va
ngap lut. Khi tugng thuy van dia phuong;
ngudi dan nhan canh bao sém qua
ung dung di dong; cdng ty thoat
nudc van hanh tram bom va cng
van.

Lép 2. Twong | Cung cip ban d6 ngap theo | Digital Twin 3D ban d6 ngap
tdc va truc | thoi gian thuyc cho chi huy va | theo thoi gian thuc; kénh SMS,
guan hoa kénh canh béo som danéntang | Zalo va ung dung di dong cho
cho ngudi dan. canh bao 0 dén 3 gid; cong nghé
VR va AR phuc vu dién tap
phong chdng thién tai; Cong dir
litu mé cho bao hiém, logistics
va ctiru ho.
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Lép kién trac

Vai tro, dé lam gi

Thanh phan chinh

Lép 3. Ung
dung dich vu I0i

Chudi md hinh néi tiép tir du
bao mua, du bao ngap, danh
gia rui ro dén ti wu hoa van
hanh thoat nudéc.

Dy bao mua 0 dén 3 gio bang
ConvLSTM; du bao ngap bang
U-Net két hop thuy luc 2D
(SWMM hoac HEC-RAS); du
bdo muc nudc va tridu bang
LSTM/TCN; danh gia rui ro bing
XGBoost két hop GIS; md phong
kich ban tham hoa; tdi wu tram
bom bang hoc ting cuong sau co
tang an toan.

Lop 4. Quan ly
dir lieu va mod
hinh

Hop nhat di liéu khi tuong,
thuy van, dia hinh va céng
trinh; van hanh hé théng quan
1y vong doi mé hinh.

Kafka két hop Batch processing;
ETL voi overlay md hinh sé do
cao (DEM) va md hinh s6 bé mat
(DTM); Data Lake két hop co so
dir liéu chudi thoi gian; dir lidu
CityGML va BIM hé théng thoat
nudc; Feature Store va Model
Registry; Digital Twin Engine
tich hop SWMM.

Lép 5. Ha tang
)

Nang lyc tinh toan hiéu nang
cao bat bugc cho md phong
thuy luc 2D va hoc sau trén dir
liéu radar.

Dbién toan dam may kem Bo xtr ly
dd hoa (GPU); cum tinh toan hiéu
nang cao (HPC) cho mo6 phong
2D; hé thong luu trir dung luong
I6n cho dir liéu radar va anh vé
tinh; Trung tdm di li¢u dat trong
lanh tho Viét Nam véi dy phong
tham hoa.

Lép 6. Két noi
va thu thap

Ha tang truyén dan lai ghép:
mang tiét kiém nang lwong cho
cam bién va bang thong rong
cho radar, vé tinh.

Mang dién rong tiét kiém ning
luong (LPWAN) va 4G/5G cho
cam bién; lién két radar Doppler;
duong truyén anh vé tinh va thiét
bi bay khong nguoi lai (UAV);
SCADA cho tram bom va cdng
van.

Lép 7. Vat ly

Hé théng quan trac va cong
trinh thuy dugc s6 hod, chiu
tac dong ngugc tir quyét dinh
cua Ban sao sb db thi.

Tram do mua (Rain Gauge);
radar thoi tiét Doppler; cam bién
muc nudc sbng, cong va tridu;
tram bom, céng van va d¢; dia
hinh va bé mat do thi dudi dang
mé hinh sé do cao (DEM/DTM).

Lép 8. An toan,
an ninh mang
(xuyén suot)

Bao vé dir liéu nhay cam (dé,
triéu), bao vé 1énh van hanh
xudng tram bom va phong
chdng gia mao cam bién.

Trung tdm gidm sat an ninh mang
két hop an ninh cho hé diéu khién
cong nghiép (OT Security) theo
chuan IEC 62443; Tang an toan
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Lép kién trac Vai tro, dé lam gi

Thanh phan chinh

chan Iénh nguy hiém; bao vé dir
li¢u dé va cong trinh phong ho; co
ché chdng gia mao dir liéu cam
bién.

Lép 9. Chinh | Khung phdi hop ba bén giira
sach, quan tri| S¢ Giao thong van tai, S¢ Xay
(Xuyén suét) dung va Khi tuong thuy van;

quy trinh irng phé va Sandbox.

Quy ché phdi hop lién nganh; bo
Chi s6 danh gia hiéu qua vé do
chinh xac du bao va thoi gian
canh bao; quy trinh “4 tai chd”
trong tng phé thién tai; Sandbox
va review rui ro truéc khi van
hanh chinh thuec.

3. So @6 quy trinh van hanh

— 1
< a =
Quy trinh van hanh
Qudn Iy ngdp Ilut dé thj * 09 budc véi mé phéng thdm hoga bat bugc
1. Thu thap va chuan hoa + 2. Phén tich va mé phong * 3. Quyét dinh va thuc thi
1. Thu thap dir liéu 4. Phan tich du bao 7. Quyét dinh
Tram mua, radar Doppler, muc nudc, vé ConvLSTM du bao mua, U-Net thuy luc 2D du DRL dé xuat kém Nguoi duyét cudi (bat bude
tinh, DEM, DTM béo ngap Cép 4-5)
v v v
2. Tién xir Iy 5. Panh gia rui ro 8. Thuc thi
ETL két hop overlay DEM va CityGML, chia XGBoost véi GIS overlay phan loai Thap, SCADA bom, cdng qua Céng an toan. SMS, App
Tuéd 10x10m TB, Cao cho dén
v v v
3. Anh xa 3D 6. Mé phong kich ban 9. Po lwomg KPI
Digital Twin 3D ban dé ngap véi BIM thoat Kich ban v&r dé, mua 100mm, béo cép 12, Sai sd du bdo, théd gian canh bdo, dién
nuoc triéu cuomg tich ngap
KPI Saiso dy bdo ngap dudi 10 dén 15 cm. Canh béo sém 30 dén 120 phit. Giam thiét hai 20 dén 30%.
L 1

So dé Quy trinh van hanh Ban sao sé dé thi Qudn 1y ngap lut

So dd nay md ta chu trinh van hanh khép kin cua Ban sao s6 d6 thi ngap lut véi 03

giai doan va 09 budc. So vai kich ban giao thong, kich ban ngap lut ¢ hai diém khéc
biét co ban. Tha nhat, giai doan phan tich bao gom ca buéc mé phong kich ban tham
hoa (V& dé, bdo cap 12, mua 100 mm trong 01 gid, triéu cuong dang bat thuong) truéc
khi dé xuat bat ky can thiép nao, vi sai st trong van hanh tram bom c6 thé gay hau qua
nghiém trong nhu v dudng dng hoic ngap nguoc. Tha hai, tit ca cac quyét dinh & giai
doan ba déu bat budc c6 nguoi duyét cudi (HITL) do co ché vat Iy caa hé thong thoat
nuéc khdng cho phép thu hdi 1énh da thyc thi.

Giai doan tht nhat 1 thu thap va chuan hod, gdm ba budc:
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- Bué6c 1, hé thdng thu thap ddng thoi dir liéu tir tram do mua, radar Doppler, cam
bién muc nude sdng va tridu, anh vé tinh va thiét bi bay khong nguai 1ai cing véi mo
hinh s do cao va mé hinh sé bé mit.

- Buéc 2, ETL thuc hién 1am sach va overlay dit liéu 1én nén dia hinh DEM va md
hinh CityGML, sau d¢6 chia ludi thuy van véi do phén giai 10 mét cho phép mé phong
chi tiét dén cap 6 phé.

- Buéc 3, Digital Twin 3D ban do ngap duoc dung trén nén CityGML két hop véi
BIM hé théng thoat nuéc (cong, murong, tram bom, dé).

Giai doan thir hai 1a phan tich va mé phong, gom ba budc:

- Budc 4, md hinh ConvLSTM du bao mua ngan han 0 dén 3 gid, song song mo
hinh U-Net két hop thuy luc 2D tinh toan ban do ngap.

- Buéc 5, XGBoost két hop GIS overlay phan loai rai ro ngap cua tirng 6 phd theo
ba mitc Thap, Trung binh va Cao.

- Budc 6, mb phong cac kich ban tham hoa gia dinh dé danh gia dung sai va phuong
an tng pho.

Giai doan tht ba 12 quyét dinh va thuc thi, gom ba buéc:

- Buéc 7, hoc ting cudng sdu dé xuat phuong an van hanh tram bom va cbng van.
Nguoi duyét cubi xem xét kém theo biang chirng giai thich (Explainable Al) va phé duyét
bang chit ky sé.

- Budc 8, Iénh duoc giri xubng SCADA qua Ctra kiém so4t an toan; ddng thai canh
b&o sém dugc phat cho dan cu qua SMS va tng dung di dong.

- Budc 9, do ludng cac chi sé gom sai s6 du bao muc ngap, thoi gian canh bao sém
va dién tich ngap giam duoc so véi kich ban khong can thiép.

Chu ky huan luyén lai thuong duoc kich hoat sau mdi mua mua dé cap nhat mo
hinh theo di liéu méi nhat vé bién ddi khi hau, hién trang ha ting va tinh trang thay doi
sir dung dat.



12
4. So dd ludng dix liéu

Luéng dir liéu

Qudn 1y ngdp lut dé thi + Pa nguén dit liéu, chuéi mé hinh néi tiép

1. Nguén 2. Thu nap 3. Xurly 4. Luu triv 5. Mé hinh 6. Két qua
Lop Vat Iy Lop Két noi Lop Dir ligu Lop Dir liéu Lop Dich vy 16i Lop Tuong tac

Tram do mua

Raw Zone Digital Twin 3D
Radar thii tiét ETL chuén hod ConvLSTM mua
Edge, LPFWAN Time-series DB SMS, App
Muc nuoc song, triéu r r Overlay DEM r > U-Net 2D ngap r
Kafka, Batch Analytics Open Data API
Vé tinh, UAV Hydro Grid DRL tram bom
Serving API SCADA tram bom

SCADA tram bom

Tac dong nguec: Iénh DRI xuéng SCADA tram bom, céng van

HUONG DAN POC 50 bO
Miii tén den thé hién luéng dit liéu theo chidu thu thdp, xit 1y va phuc vu. Puomg cong méau néu thé hién luéng tdc déng nguoc (write-back)
Day la dac trung cot 16i phédn biét Ban sao s6 dé thi vai hé thang bdo cdo qudn tri truyén thong.

So dé Luong di ligu Ban sao sé dé thi Quan Iy ngdp lut

So d6 nay thé hién ludng di lidu lai ghép dic trung ctia Ban sao sb d6 thi ngap lut.
Dir liu tir cam bién mua va muyc nude di theo duong mang tiét kiém niang luong
(LPWAN hozc NB-10T) do yéu cau nudi cam bién bang pin dai han, trong khi dir liéu
radar thoi tiét va anh vé tinh di theo duong xu 1y theo 16 (Batch) do kich thuéc Ion. Khi
vao 16p xtt ly, dir lidu bat budc qua budc overlay DEM, DTM va CityGML dé gan khdng
gian ba chiéu, sau dé chia ludi thuy vin 10x10 mét phuc vu méd phong thuy luc hai
chiéu.

Ba m6 hinh chay néi tiép theo chudi c6 méi phu thudc vé dit liéu: ConvLSTM duy
bao mua cho U-Net, U-Net tinh ban db ngap cho DRL, DRL dé xuét Iénh van hanh tram
bom. Két qua giri ddng thoi dén Digital Twin 3D, kénh SMS va tng dung di dong, Cong
dir lieu mé va SCADA. Ludng tac dong nguoc (miii tén do) tir DRL xudéng SCADA
tram bom va cong van 13 dic trung cdt 18i cia Ban sao sé do thi va bat budc di qua Cira
kiém soat an toan c6 thém tang an toan chuyén dung cho cdng trinh thuy loi va thoat
nudc.

5. Khuyén nghi trién khai

Thi nhat, vé pham vi thi diém, cac dia phwong wu tién trién khai tai 01 dén 02 luu
vue thoat nudc o tan suat ngap cao nhat, thong thuong dién tich tir 05 dén 10 km2 ddi
véi d6 thi loai | va loai I,

Tha hai, vé dix lidu nén, bat budc phai c6 mé hinh sb do cao voi d6 phan giai toi
thiéu 05 mét (Iy tuong la 01 mét tir dix lieu LIDAR), ban d6 hé théng thoat nudc theo
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chuan BIM hogc CityGML, dit liéu mua lich st téi thiéu 10 nam, dir liéu triéu tai cac
tram ven bién. Néu thiéu bat ky dix liéu nén nao, mé hinh thuy luc sé& c6 sai s6 vugt mirc
cho phép.

Thi ba, vé tan dung dit liéu dung chung, cac dia phuong nén tan dung tdi da radar
thoi tiét va dit liéu caa Trung tdm Khi twong Thuy vin qudc gia, tranh ty dau tu radar
khi di c6 dir liéu cong khai c6 thé khai théc.

Thi tw, vé bo chi s6 danh gia, dé xuat theo dai nam chi tiéu gom sai sé du béao mirc
ngap dudi 10 dén 15 cm; ty Ié canh bao dung tir 85% tré I8n; thoi gian canh béo sém
trong khoang 30 dén 120 pht; giam thiét hai do ngap tir 20 dén 30% sau hai mia mua
van hanh; sé quyét dinh tng pho dugc hd tro boi UDT trong mdi mia mua.

Th nam, vé diéu kién nang cap, ché do tu dong diéu khién tram bom chi duoc
kich hoat sau khi Sandbox hoan tat 01 mua mua tron ven; c6 co ché nguoi duyét cudi
hoat dong lién tuc 24 gio; c6 kha ning chuyén vé ché do thu cong trong thoi gian khong
qua 10 gidy; va phai duoc danh gia rui ro bai co quan chuyén mén vé thuy loi va thoat
nudce trude khi dua vao van hanh chinh thaec.

IV. CAC LUU Y KHI AP DUNG KICH BAN THAM KHAO

Thi nhat, cac dia phuong khong sao chép nguyén trang hai kich ban nay ma phai
diéu chinh quy md, danh muyc cam bién, danh muc mé hinh phan tich va ngan sach theo
loai d6 thi, chirc ning d6 thi va ning luc hién trang cia minh. Kinh nghiém quéc té chi
ra rang viéc sao chép kién tric tir d6 thi khac ma khong diéu chinh 1a nguyén nhan pho
bién nhat dan dén that bai cua cac du &n Ban sao s6 do thi.

Thi hai, nguy@n tic “mét khung, nhiéu 16 trinh” yéu cau cac d6 thi khac nhau cliing
st dung cau triic 09 16p tham chiéu nhung dugc phép lua chon cac mo-dun khac nhau
dé wu tién. D6 thi du lich va d6 thi di san vu tién cac mo-dun quan ly khach va bao tén
di san; d6 thi cang vu tién mo-dun logistics va thuy tridu; do thi bién gidi vu tién mo-
dun giam sat an ninh va sat 1&; d6 thi hanh chinh, chinh tri vu tién mé-dun an ninh va
quan ly su kién céng cong.

Thir ba, cac kich ban khéc trong linh vuc quan 1y nang lugng, quan ly chat thai,
quan ly an ninh trat tw, quan ly quy hoach va ang phé tham hoa déu tuan thu cuing khung
09 16p va 05 cap do truong thanh. Cac dia phuong co thé phaét trién cac kich ban nay
dua trén mau cua hai kich ban trong Phu luc.

Th tu, moi kich ban Ban sao sb d6 thi phai dugce dong bo vai Trung tam giam sét
diéu hanh d6 thi thdng minh (I0C) va Trung tdm giam sét an ninh mang (SOC) cua dia
phuong. Khong dugc xay dung hé théng doc 1ap, tach roi hoic song song véi hai trung
tdm nay vi sé tao ra cac silo dix liéu va rui ro van hanh.

Thi nam, toan bd dit liéu nhay cam bao gém dit liéu ha tang trong yéu, dir liéu ca
nhan cong dan Viét Nam va dit liéu vi tri cta cac co quan trong yéu phai dugc lru trix
va xt ly trong 14nh tho Viét Nam. Khong duoc st dung giai phap hoic nén tang Ban sao
s6 d6 thi cua nudc ngoai cho cac dir liéu nay. Cac dia phuong phai tudn thu chit ché cac
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van ban phép luat quy dinh vé bao vé bi mat nha nudc, bao vé dit liéu c& nhan va cac
quy dinh phap luat co lién quan.

Thi séu, khi trién khai dén Cap d6 truéng thanh 4 hoic Cép do 5 c6 kha ning tac
dong nguoc 18n ha tang vat 1y (dén tin hiéu, tram bom, céng van), bit budc co co ché
ngudi duyét cudi (Human-in-the-Loop), Cira kiém soat an toan chan Iénh nguy hiém va
quy trinh Sandbox téi thiéu 03 thang ddi véi giao thong, tdi thiéu 01 mua mua dbi Voi
thoat nudc trude khi van hanh chinh thirc. Ngoai ra phai c6 co ché chuyén vé ché do thu
cong nhanh chéng trong trudng hop phét hién bat thuong va co nhat ky kiém toan day
da véi chir ky sb phuc vu trach nhiém giai trinh.
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